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À 

Autoridade Nacional de Proteção de Dados – ANPD 

Coordenação-Geral de Fiscalização – CGF 

Referente: Processo nº 00261.000264/2025-59 

Assunto: Manifestação relacionada ao Programa “Muralha Paulista” 

Interessados: Defensoria Pública da União (DPU), por meio da Defensoria Nacional de 

Direitos Humanos (DNDH) e de integrantes dos Grupos de Pesquisa Ética, Direitos 

Humanos e Inteligência Artificial e Estudos críticos em Criminologia e Direitos 

Humanos, e em cooperação institucional com o Centro de Estudos de Segurança e 

Cidadania (CESeC) e com o Grupo de Pesquisa Política da Criminologia e Tecnologias 

de Controle (Politicrim).  

Documentação analisada: atos e peças constantes do processo de fiscalização nº 

00261.000264/2025-59, em especial a Nota Técnica nº 7/2025/FIS/CGF/ANPD 

 
 

 

A Defensoria Pública da União (DPU) – instituição permanente, essencial à 

função jurisdicional do Estado e incumbida da orientação jurídica, da promoção dos 

direitos humanos e da defesa, em todos os graus, de pessoas e grupos em situação de 

vulnerabilidade, nos termos do art. 134 da Constituição Federal e da Lei Complementar 

nº 80/1994 – por meio de sua Defensoria Nacional de Direitos Humanos (DNDH), de 

integrantes dos Grupos de Pesquisa Ética, Direitos Humanos e Inteligência Artificial 

(EDHIA) e Estudos críticos em Criminologia e Direitos Humanos, em cooperação 

institucional com o Centro de Estudos de Segurança e Cidadania (CESeC) e com o Grupo 

de Pesquisa Política da Criminologia e Tecnologias de Controle (Politicrim), da PUC-RS, 

– responsáveis por investigações permanentes sobre o uso de biometria facial na 

segurança pública –, vem, em atenção ao Despacho Decisório nº 

29/2025/FIS/CGF/ANPD, apresentar a presente Manifestação, no âmbito do processo de 
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fiscalização nº 00261.000264/2025-59, instaurado pela Autoridade Nacional de Proteção 

de Dados (ANPD) em face da Secretaria da Segurança Pública do Estado de São Paulo 

(SSP/SP), relativo ao Programa Muralha Paulista. 

1. Introdução  

A presente nota técnica tem por objeto analisar as correlações e implicações do 

Programa Muralha Paulista à luz da legislação de proteção de dados e dos paradigmas 

internacionais e nacionais sobre a implementação de sistemas de vigilância com 

identificação biométrica para coleta em massa de dados. 

Instituído pelo Decreto Estadual nº 68.828 de 20241,o Programa Muralha Paulista 

é proposto como “um conjunto integrado de segurança pública que utiliza infraestrutura 

física, computação em nuvem e inteligência artificial” para restringir a mobilidade 

criminal e, adicionalmente, localizar pessoas desaparecidas. 

A base normativa do sistema, caracterizada pelo referido Decreto de 04 de 

setembro de 2024 e pela Resolução SSP nº 11 de 20252, segmenta a participação no 

programa em duas categorias funcionais: usuários e colaboradores. 

Os usuários são entidades públicas, como municípios e órgãos estaduais, ou 

concessionárias de serviços públicos, que formalizam sua participação por meio de 

convênios ou termos de cooperação. Esses entes possuem permissão para acessar os 

produtos do sistema, como bancos de dados e análises de inteligência, sendo seus níveis 

de acesso definidos conforme a atividade-fim de cada instituição. Em contrapartida, a 

figura do colaborador engloba pessoas físicas ou jurídicas privadas que, mediante termo 

de consentimento e adesão digital, conectam seus sensores à rede para o fornecimento de 

imagens, sem, no entanto, receberem acesso aos dados policiais ou qualquer remuneração 

do Estado. 

Na prática, a operacionalização do programa ocorre por meio de um centro de 

fusão de dados (fusion center) gerido pela Secretaria da Segurança Pública (SSP). Esta 

estrutura centraliza e processa informações provenientes de diversas fontes, incluindo 

 
1 Disponível em: https://www.al.sp.gov.br/repositorio/legislacao/decreto/2024/decreto-68828-
04.09.2024.html.  
2 Disponível em: https://www.doe.sp.gov.br/executivo/secretaria-da-seguranca-publica/resolucao-n-ssp-
11-de-6-de-marco-de-2025-2025030611371220927822. 
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mais de 38 mil câmeras públicas e privadas atualmente integradas à plataforma3, 

transformando dados brutos de câmeras e sensores em inteligência policial aplicável, 

gerando alertas em tempo real. 

O Programa tem se destacado por sua rápida expansão no território estadual, com 

abrangência atual de cerca de 61% da população do estado de São Paulo4, a estratégia de 

expansão visa a integração da totalidade dos 645 municípios paulistas, sendo que mais de 

500 prefeituras já iniciaram os trâmites de adesão5. 

Nos autos do processo diagnóstico instaurado pela Agência Nacional de Proteção 

de Dados (ANPD) para fiscalização do Muralha Paulista, a Secretaria da Segurança 

Pública de São Paulo apresentou esclarecimentos formais por meio de três Relatórios de 

Impacto à Proteção de Dados Pessoais (RIPD), referentes aos pilares tecnológicos do 

Programa: o aplicativo móvel, a plataforma operacional e o sistema de identificação 

biométrica. 

Segundo o relatório, o aplicativo Muralha Connect atua como a interface de campo 

exclusiva para as forças de segurança, incluindo policiais militares, civis, peritos e 

guardas municipais, facilitando a realização de consultas e o recebimento de alertas em 

tempo real sobre veículos irregulares e indivíduos com restrições judiciais. 

A Plataforma Muralha Paulista Operacional funciona como o centro de fusão de 

dados em ambiente web, consolidando informações provenientes de múltiplas bases 

estaduais e federais, tais como registros civis do Instituto de Identificação Ricardo 

Gumbleton Daunt (IIRGD), dados penitenciários da Secretaria de Administração 

Penitenciária (SAP), informações de trânsito do Departamento de Trânsito (DETRAN) e 

mandados de prisão do Conselho Nacional de Justiça (CNJ). Embora utilize 

processamento automatizado para cruzar essas informações e identificar padrões 

 
3  SÃO PAULO (Estado). Muralha Paulista alcança 38 mil câmeras públicas e privadas integradas para 
reforçar segurança em todo o Estado. São Paulo: Agência SP, 22 out. 2025. Disponível em: 
https://www.agenciasp.sp.gov.br/muralha-paulista-seguranca-sp/. Acesso em: 05 dez. 2025. Acesso em 12 
de dezembro de 2025. 
4 SÃO PAULO (Estado). Ação de inteligência: após implementação do Muralha Paulista, índices criminais 
de Santo André despencam. São Paulo: Agência SP, 8 dez. 2025. Disponível em: 
https://www.agenciasp.sp.gov.br/muralha-paulista-apos-implementacao-indices-criminais-de-santo-
andre-despencam/. Acesso em: 12 dez. 2025. 
5 SÃO PAULO (Estado). Secretaria da Segurança Pública. Mais de 500 cidades iniciam adesão ao Muralha 
Paulista, que integra municípios contra o crime. São Paulo, 29 maio 2025. Disponível em: 
https://www.ssp.sp.gov.br/noticia/59071. Acesso em: 05 dez. 2025. 
 



4 

criminais, a Secretaria assegura que a decisão final sobre as ocorrências permanece sob 

responsabilidade humana. A política de retenção de dados desta plataforma estabelece o 

armazenamento indeterminado para documentos oficiais, considerados essenciais para as 

investigações, enquanto os dados de movimentação veicular captados por radares são 

preservados pelo período de cinco anos. 

Por fim, o Sistema de Identificação Biométrica foca no controle do que a 

Secretaria de Segurança Pública denomina “mobilidade criminal”, através da captura e 

comparação automatizada dos dados biométricos sensíveis do rosto humano em locais 

públicos contra listas de interesse, visando localizar foragidos da justiça, pessoas 

desaparecidas ou indivíduos descumprindo medidas cautelares.  

A administração reconhece que a implementação destas tecnologias ocorreu sem 

consulta pública prévia devido à urgência alegada, mas, segundo informado nos 

relatórios, compromete-se a estabelecer diálogos futuros com a sociedade civil e a 

academia para mitigar riscos de discriminação e erros algorítmicos. 

A articulação entre entes públicos e privados consolida uma infraestrutura massiva 

de coleta, integração, fusão e análise de dados. A Nota Técnica nº 7/2025/ANPD confirma 

que, em decorrência dessa arquitetura, o programa opera com tratamento intenso e 

sistemático de dados pessoais sensíveis, incluindo biometria, geolocalização, imagens e 

metadados de circulação no território paulista. 

Diante deste cenário de vigilância massiva, apresentamos essa manifestação com 

contribuições jurídicas a respeito do Programa. É imprescindível registrar que esta 

manifestação se baseia exclusivamente nos documentos públicos disponíveis no processo 

de fiscalização em curso na ANPD e em informações acessíveis a partir do Decreto e de 

declarações oficiais, uma vez que o Ofício nº 8497509/2025 - DNDH, expedido à ANPD 

em 29 de outubro de 2025, por meio do qual a DPU requereu acesso integral aos autos, 

ainda não foi respondido por essa Autoridade.  

Tal ausência limita, neste momento, a possibilidade de escrutínio público 

qualificado sobre elementos essenciais do programa, como a descrição completa da 

arquitetura técnica, as bases de dados integradas, os acordos de compartilhamento e os 

mecanismos de mitigação de risco. Reiteramos, assim, desde já, a necessidade de 

franqueamento integral dos autos do processo de fiscalização, nos termos do art. 23 da 
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Lei Geral de Proteção de Dados Pessoais (LGPD) e do art. 7º, §3º, do Regulamento de 

Fiscalização da ANPD. 

A presente manifestação organiza-se em sete eixos analíticos principais: 

mobilidade criminal, transparência, necessidade e proporcionalidade, discriminação 

algorítmica, governança e responsabilidades, atuação regulatória da ANPD e acesso ao 

processo, com o objetivo de oferecer subsídios técnicos e jurídicos para a condução da 

fiscalização e para a adoção de medidas regulatórias compatíveis com a proteção de 

direitos fundamentais. 

2. Da violação à prerrogativa institucional de requisição de documentos e do 

prejuízo à manifestação técnica. Tarjamento e restrição de acesso a documentos e 

informações fundamentais do processo de fiscalização  

Conforme processo administrativo n. 08170.000229/2024-80, em 30 de maio de 

2025, a Defensoria Pública da União (DPU), por intermédio da Defensoria Nacional de 

Direitos Humanos (DNDH), em conjunto com o Centro de Estudos de Segurança e 

Cidadania (CESeC), expediu o Ofício n. 8066485/2025 – DNDH por meio do qual 

solicitaram habilitações formais no processo de fiscalização n. 00261.000264/2025-59.  

Em trâmite na Autoridade Nacional de Proteção de Dados (ANPD), o processo tem por 

objeto examinar o tratamento de dados pessoais no contexto de implementação do 

Programa “Muralha Paulista”, instituído pelo Decreto Estadual nº 68.828, de 4 de 

setembro de 2024, pela Secretaria de Segurança Pública do Estado de São Paulo. 

Em resposta datada de 10 de junho de 2025, a ANPD encaminhou os documentos 

públicos do processo de fiscalização, ressaltando que teria a obrigação legal de resguardar 

segredos comerciais e industriais, bem como proteger informações sigilosas. Em consulta 

ao processo, consta uma série de documentos que não foram disponibilizados à DPU, 

entre os quais se destacam: SEI 0166281 (documento de apresentação inicial), 0175063 

(anexo), 0175064 (anexo), 0175065 (anexo), 0216599 (Nota Técnica), entre outros.  

Além disso, nos fragmentos disponibilizados, diversos trechos estão ocultados, 

muito embora não haja qualquer indício de conterem dados pessoais sensíveis ou 

informações que, de alguma maneira, não pudessem chegar ao órgão constitucionalmente 

incumbido da promoção de direitos humanos. Citamos, a título de exemplo, o fluxograma 

com as interfaces do aplicativo Muralha Connect, que será utilizado por todos os 
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servidores da segurança pública habilitados pela Secretaria de Segurança Pública de São 

Paulo (SSP/SP), e os mapas de risco do Muralha Connect, do Muralha Paulista 

Operacional e do Muralha Paulista Identificação Biométrica.  

Em outras palavras, um aplicativo que se pretende disponibilizado a 

aproximadamente 93.802 policiais militares do Estado de São Paulo6 não tem sequer a 

sua interface apresentada para a ANPD e para a Defensoria Pública da União, cuja 

prerrogativa de requisição de documentos e informações, como será visto, já foi 

reconhecida pelo Supremo Tribunal Federal. 

Esses são apenas alguns exemplos de elementos suprimidos dos documentos. 

Muitos outros trechos estão ocultos, impedindo o acesso a informações relevantes, como 

as categorias de dados tratados (p. 58), a justificativa da necessidade do projeto (p. 64), 

os dados que serão acessados a partir de múltiplas fontes (p. 65/67), a natureza e o escopo 

do tratamento (p. 67/68) e o fluxo de coleta de informações para base de comparação (p. 

76). Até mesmo as datas dos documentos são ocultadas (p. 62, 74 e 80), o que demonstra 

que a última preocupação é, de fato, com a transparência do processo. 

Analisando detidamente os fragmentos não ocultados do processo, denota-se que 

em 28 de fevereiro de 2025 o Ouvidor-Geral do Estado de São Paulo enviou e-mail à 

Coordenação-Geral de Fiscalização da ANPD questionando a solicitação de apresentação 

da versão integral das informações porquanto, na sua visão, a própria Resolução 

CD/ANPD n. 01/2021 não contemplava o sigilo aos dados do Programa, mas que era 

preciso considerar informações relativas “à estratégia de enfrentamento à criminalidade”. 

A ANPD respondeu ao questionamento, em 05 de março de 2025, salientando que 

a possibilidade de revisão ocorre em casos que não envolvem segredo comercial e 

industrial, mas que sempre é estabelecido diálogo com os regulados. No Ofício CGE 

442/2025, remetido no dia 14 de março de 2025, o Encarregado de Proteção de Dados da 

Administração Direta do Estado de São Paulo expediu ofício à Coordenação-Geral de 

Fiscalização da ANPD por meio do qual informa a apresentação dos Relatórios de 

Impacto à Proteção de Dados (RIPD) com tarjamentos: 

 
6SÃO PAULO. Lei Complementar Estadual n. 1.224, de 13 de dezembro de 2013. Anexo I a VI. Dispõe 
sobre o efetivo da Polícia Militar, e dá providências correlatas. DOE-I, 14/12/2013, p.1. 
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Quanto às versões de RIPD com tarjamentos, observado o disposto no 

§ 2º do art. 7º da Lei nº 12.527/2011, informo, em atenção ao item 12 

do Ofício nº 8/2025/FIS/CGF/ANPD, que a restrição de acesso a 

trechos desses documentos justifica-se tendo em vista que a 

publicização de riscos mapeados e respectivas medidas mitigadoras, 

bem como detalhamento de processamentos internos de cruzamento de 

bancos de dados e qualificação da informação, desenvolvidos no âmbito 

da Secretaria da Segurança Pública por seus agentes policiais, 

representaria risco claro e específico à estratégia de segurança pública 

e ao interesse público, conforme previsto no item 3, do §1º, do artigo 

5º, do Decreto nº 68.155/2023. 

É perceptível, portanto, que partiu do agente regulado – no caso, o Estado de São 

Paulo – a aposição de tarjamentos que inviabilizam a compreensão adequada dos aspectos 

sensíveis do Programa Muralha Paulista.  

Nesse sentido, a habilitação formal da Defensoria Pública da União não supre o 

conteúdo da requisição, na medida em que o órgão permanece impedido de tomar 

conhecimento de informações que não configuram segredo comercial ou industrial, 

tampouco implicam dados sensíveis. A seleção operada pelo agente regulado inviabiliza 

completamente a análise do efetivo conteúdo do Programa, o que tem relação direta com 

a opacidade com que opera e os riscos que traz, conforme abordaremos em tópico próprio. 

Atenta a esses obstáculos, a Defensoria Pública da União expediu, em 19 de 

setembro de 2025, o Ofício SEI n. nº 8384647/2025 – DNDH por meio do qual reiterou 

o pedido de habilitação formal para acesso integral aos autos do processo fiscalizatório. 

Em resposta, por meio do Ofício SEI n. 281/2025/FIS/CGF/ANPD, a ANPD informou o 

acolhimento do pedido de ingresso da DPU como colaboradora no processo de 

fiscalização. No entanto, manteve o acesso limitado ao processo, apenas com os 

documentos disponibilizados na plataforma SEI marcados como públicos. Desse modo, 

uma considerável quantidade de documentos permanece inacessível à DPU e, ainda, 

aqueles disponibilizados na plataforma SEI contam com tarjamentos emitidos pelo 

próprio agente regulado. 

Nesse sentido, qualquer especialista que se debruce sobre o processo notará 

imediatamente a precariedade da documentação disponibilizada para a elaboração de 
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manifestações técnicas sobre: i) o compartilhamento de dados pessoais com agentes 

privados; ii) os softwares utilizados pelo Programa; iii) o propósito específico, a 

transparência, a responsabilidade e o accountability; iv) a limitação de armazenamento e 

retenção, a necessidade, entre outros princípios e práticas na utilização de câmeras de 

vigilância7. 

Além da violação à transparência dos atos administrativos, o tarjamento e a 

limitação de acesso à documentação implica violação à prerrogativa institucional 

expressa no artigo 44, X, da Lei Complementar n. 80/1994: 

Art. 44. São prerrogativas dos membros da Defensoria Pública da 

União: 

(…) 

X - requisitar de autoridade pública e de seus agentes exames, certidões, 

perícias, vistorias, diligências, processos, documentos, informações, 

esclarecimentos e providências necessárias ao exercício de suas 

atribuições; 

O Supremo Tribunal Federal, ao julgar conjuntamente as ADIs 6852, 6862, 6865, 

6867, 6870, 6871, 6872, 6873 e 6875, firmou entendimento robusto quanto à 

constitucionalidade da prerrogativa de requisição. Destacou o STF: 

O poder atribuído às Defensorias Públicas de requisitar de qualquer 

autoridade pública e de seus agentes, certidões, exames, perícias, 

vistorias, diligências, processos, documentos, informações, 

esclarecimentos e demais providências necessárias ao exercício de suas 

atribuições, propicia condições materiais para o exercício de seu mister, 

não havendo falar em violação ao texto constitucional. 

A prerrogativa de requisição, como visto, é meio fundamental para o exercício da 

missão constitucional da Defensoria Pública, em face da qual não cabe a cláusula de 

sigilo. A imposição de sigilo às informações disponibilizadas esvazia o conteúdo da 

 
7 FUSSEY, Pete; MURRAY, Daragh. Independent report on the London Metropolitan Police service’s trial 
of live facial recognition technology. Essex: University of Essex Repository, July, 2019; KUHLMANN, 
Simone. Government Use of Facial Recognition Technologies under European Law. In: The Cambridge 
Handbook of Facial Recognition in the Modern State. Org.: Rita Matulionyte and Monika Zalnieriute. 
Cambridge: Cambridge University Press, 2024, p. 127-138. 
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prerrogativa e, como tal, limita o acesso à justiça de pessoas e grupos em situação de 

vulnerabilidade assistidos pela Defensoria Pública. 

Trata-se de prerrogativa que encarta dever de observância da autoridade pública, 

sob pena de responsabilidade, haja vista que materializa função indispensável à adequada 

assistência jurídica integral e gratuita de pessoas e grupos em situação de vulnerabilidade. 

 Esse cenário demonstra que a limitação imposta pela ANPD não se trata apenas 

de um obstáculo formal ao exercício da função da Defensoria Pública da União, mas 

também de um impedimento substancial à análise técnica do próprio programa 

fiscalizado. O que se verifica, em verdade, é que a falta de acesso integral, somada ao 

tarjamento de informações que não configuram segredo comercial, industrial ou dados 

sensíveis, inviabiliza a compreensão dos elementos essenciais do Muralha Paulista, como 

sua arquitetura técnica, suas bases de dados, seus fluxos de tratamento e suas 

salvaguardas.  

Essa barreira informacional não é um detalhe administrativo, mas parte 

constitutiva da lógica de opacidade que permeia o programa, cujos efeitos mais amplos 

se projetam diretamente sobre a transparência, a prestação de contas e o controle social, 

como se examina na seção seguinte. 

3. Transparência, publicidade ativa e controle social do Muralha Paulista 

A Nota Técnica nº 7/2025 da ANPD aponta que o Muralha Paulista opera a partir 

de um arranjo complexo de fluxos de dados provenientes de múltiplos atores: órgãos 

estaduais, bases públicas, concessionárias, câmeras privadas voluntárias e dispositivos 

instalados em arenas, comércios e vias, todos articulados pelo fusion center estadual, 

responsável por converter registros brutos em dados estruturados e acionáveis. A 

dificuldade enfrentada pela DPU para acessar documentos essenciais do processo de 

fiscalização, conforme detalhado na sessão anterior, não constitui episódio isolado, mas 

revela a própria lógica de funcionamento do programa, marcada por opacidade e 

seletividade na divulgação de informações. 

Apesar desse ecossistema altamente intrusivo e tecnicamente sofisticado, não há 

qualquer documentação pública sobre como essa arquitetura funciona: não se conhece a 

descrição técnica da infraestrutura, os padrões de interoperabilidade utilizados, as bases 

integradas, os critérios que definem quem é incluído ou mantido nas listas e categorias de 
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interesse, ou mesmo os parâmetros que orientam o acionamento automatizado de alertas. 

Tampouco há transparência sobre as políticas de retenção e descarte de dados, a duração 

e o alcance do armazenamento, ou sobre eventuais compartilhamentos com outros entes 

públicos ou privados. Da mesma forma, não há informações sobre o modelo algorítmico 

empregado, sua acurácia, vieses conhecidos, limitações operacionais, taxas de erro, nem 

sobre contratos, convênios ou termos de cooperação que regem a cadeia de fornecimento 

e a governança do sistema. A ausência de auditorias externas, independentes e regulares, 

somada à inexistência de canais de contestação acessíveis ao público, aprofunda o caráter 

opaco do programa. 

Essa falta de transparência contraria diretamente os padrões internacionais 

aplicáveis a tecnologias de alto risco. O Alto Comissariado da ONU para Direitos 

Humanos, no relatório A/HRC/56/458, afirma que sistemas de vigilância de larga escala 

só podem operar com transparência reforçada, com publicização das bases legais, das 

finalidades específicas, das métricas de desempenho e dos mecanismos de supervisão. As 

diretrizes do Conselho da Europa para reconhecimento facial (2021)9 reforçam que 

auditorias independentes, documentação completa das operações de tratamento e 

mecanismos claros de reparação são requisitos mínimos de conformidade. O Conselho 

Europeu de Proteção de dados (EDPB, sigla em inglês) e a Autoridade Europeia para a 

Proteção de Dados (EDPS, sigla em inglês), em sua opinião conjunta 5/202110, 

recomendam a divulgação de avaliações de impacto, estatísticas de erro e documentação 

técnica sempre que tecnologias biométricas forem empregadas em contextos de segurança 

pública. A autoridade de proteção de dados do Reino Unido, em seu Guidance on Video 

Surveillance, e os modelos de transparência da Holanda (algoritme register)11 e do 

 
8 Disponível em: https://www.ohchr.org/en/documents/thematic-reports/ahrc5645-mapping-report-
human-rights-and-new-and-emerging-digital. Acesso em 24 de novembro de 2025. 
9Disponível em: https://artificialintelligenceact.eu/the-act/ e 
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052022-use-facial-
recognition-technology-area_en. Acesso em 24 de novembro de 2025. 
10Disponível em:  
https://www.edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-
opinion-52021-proposal_en. Acesso em 24 de novembro de 2025. 
11Disponível em: https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/cctv-and-video-
surveillance/. Acesso em 24 de novembro de 2025. 
isponível em: https://algoritmes.overheid.nl/en e https://standaard.algoritmeregister.org/. Acesso em 24 de 
novembro de 2025.  
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Canadá (Transparency Blueprint)12 insistem que programas desse tipo devem publicar 

relatórios de impacto, políticas de governança, mapas de responsabilidade e bases legais 

completas, permitindo que a sociedade compreenda quem coleta, quem trata, com que 

finalidade e sob quais salvaguardas. 

No caso do Muralha Paulista, contudo, a ocultação sistemática de elementos 

essenciais como arquitetura técnica, lógica algorítmica, fluxos de compartilhamento, 

métricas de desempenho e critérios de acionamento, somada ao tarjamento excessivo 

enfrentado pela DPU, demonstra que a opacidade é constitutiva do programa e não mero 

déficit documental. Nada disso está disponível no caso do Muralha Paulista.  

Essa opacidade estrutural do programa inviabiliza o controle social e impede 

qualquer avaliação independente quanto à adequação, à necessidade ou à 

proporcionalidade. Ao ocultar elementos essenciais do tratamento – acordos de 

compartilhamento, bases utilizadas, critérios de inclusão, métricas de desempenho e 

mecanismos de correção — o Estado afasta-se do princípio constitucional da publicidade 

e viola diretamente os princípios da LGPD, como a transparência, a prestação de contas, 

a responsabilização e a prevenção. Em sistemas de alto risco, a falta de transparência não 

é um detalhe procedimental, mas uma violação substantiva que fragiliza garantias 

fundamentais, impede contestação democrática e coloca em xeque a legitimidade do 

próprio programa. 

4. Governança, cadeia de responsabilidades e múltiplos controladores 

Conforme se depreende dos documentos disponibilizados, o Programa Muralha 

Paulista opera a partir de uma arquitetura complexa de tratamento de dados, que envolve 

múltiplos atores públicos e privados: Secretaria da Segurança Pública do Estado de São 

Paulo (SSP/SP), forças policiais, demais órgãos estaduais, concessionárias de serviços 

públicos, arenas esportivas, estabelecimentos privados e colaboradores que compartilham 

imagens de câmeras de vigilância. Esse ecossistema é articulado por uma infraestrutura 

centralizada, denominada “fusion center”, que integra bases de dados diversas e converte 

 
12 Disponível: https://www.priv.gc.ca/en/privacy-topics/surveillance/police-and-public-
safety/gd_fr_202205 e/ 
https://rcmp.ca/sites/default/files/doc/national-technology-onboarding-program-transparency-
blueprint.pdf . Acesso em 24 de novembro de 2025. 
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registros em “dados estruturados de interesse da segurança pública” (nos termos da Nota 

Técnica nº 7/2025 da ANPD). 

De acordo com a LGPD, esse tipo de configuração exige a definição rigorosa e 

transparente da cadeia de responsabilidades, com a identificação clara de quem atua como 

controlador, operador ou controlador conjunto, bem como das obrigações específicas de 

cada agente de tratamento. A LGPD define controlador, operador, encarregado, agentes 

de tratamento, tratamento e uso compartilhado de dados (art. 5º, VI, VII, VIII, IX, X e 

XVI); estabelece os princípios de transparência, segurança, prevenção, não discriminação 

e responsabilização e prestação de contas (art. 6º, VI a X) e disciplina o tratamento de 

dados pelo poder público e o compartilhamento com entes privados (arts. 23 a 26). Esses 

dispositivos são complementados pelo dever de manter registro das operações de 

tratamento (art. 37), de elaborar Relatório de Impacto à Proteção de Dados Pessoais 

(RIPD) em hipóteses de alto risco (art. 38), de instituir encarregado (art. 41), bem como 

pelo regime de responsabilidade e reparação (arts. 42 a 45) e pela exigência de medidas 

de segurança, boas práticas e governança (arts. 46 a 50). 

Os parâmetros de governança delineados pela própria ANPD reforçam essa 

exigência. O “Guia Orientativo para Definições dos Agentes de Tratamento de Dados 

Pessoais e do Encarregado” esclarece que a identificação do controlador deve partir do 

conceito do art. 5º, VI, da LGPD e da análise do contexto fático de cada operação, levando 

em conta quem decide sobre as finalidades e os elementos essenciais do tratamento.13 O 

documento ressalta, ainda, que a mesma organização pode atuar, em operações distintas, 

como controladora ou operadora e dedica seção específica à controladoria conjunta, para 

situações em que diferentes entidades definem conjuntamente finalidades e meios do 

tratamento.  

Por sua vez, o “Guia orientativo: Tratamento de dados pessoais pelo Poder 

Público” estabelece que o uso compartilhado de dados pessoais deve ser formalizado em 

processo administrativo e ato formal (contrato, convênio, instrumento congênere ou 

decisão administrativa), contendo, de forma objetiva e detalhada, a descrição dos dados 

compartilhados, a finalidade específica, a base legal, a duração do tratamento, as medidas 

 
13 AUTORIDADE NACIONAL DE PROTEÇÃO DE DADOS. Guia Orientativo para Definições dos 
Agentes de Tratamento de Dados Pessoais e do Encarregado. Brasília: ANPD, 2021. Disponível em: 
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-
publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf Acesso em: 8 dez. 2025. 
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de segurança e as regras de transparência e atendimento a titulares, inclusive quanto à 

delimitação das responsabilidades entre as partes.14 

No caso concreto, entretanto, os documentos disponibilizados não fornecem um 

quadro suficientemente claro e detalhado da governança do Muralha Paulista. Os RIPDs 

se limitam, em diversos trechos (vide, por exemplo, o item 2 do RIPD do Muralha 

Connect e o item 2 do RIPD do Muralha Paulista Operacional), a indicar genericamente 

a Secretaria da Segurança Pública do Estado de São Paulo como controladora – e, no caso 

do Muralha Connect, a PRODESP como operadora –, sem discriminar, de forma 

consistente, quais atores públicos e privados efetivamente decidem sobre finalidades e 

meios (controladores ou controladores conjuntos) e quais atuam apenas na execução 

técnica (operadores). Tampouco explicitam, à luz das informações disponíveis, qual é a 

participação de concessionárias, arenas, estabelecimentos privados e “colaboradores” que 

compartilham imagens e outros dados; se e em que medida há hipóteses de controladoria 

conjunta ou de uso compartilhado de dados com controladores privados. 

Essas lacunas na definição dos papéis de controlador, controlador conjunto e 

operador, bem como nas hipóteses de uso compartilhado de dados com controladores 

privados, são particularmente graves à luz das próprias informações prestadas pela 

SSP/SP. Os RIPDs indicam que o Muralha Connect coleta dados de múltiplas fontes – 

sistema Córtex, PRODESP, bases da SSP/SP, informações fornecidas diretamente pelos 

usuários e “dados biométricos coletados em campo pelos agentes” – e que o programa 

admite a participação de empresas privadas na hospedagem de servidores e no 

desenvolvimento de funcionalidades. Há, ainda, referência expressa à categoria de 

“colaboradores”, pessoas físicas ou jurídicas que compartilham imagens de câmeras de 

vigilância, em regime que ultrapassa a ideia de meros “usuários institucionais” e implica 

fluxos de dados entre o poder público e controladores privados. 

Do ponto de vista da interoperabilidade, os próprios documentos oficiais 

reconhecem que o Muralha Paulista Operacional realiza integração automatizada entre 

múltiplas bases de dados, consolidando informações em uma “base centralizada” para 

correlação de dados de pessoas e veículos e tratando dados pessoais sensíveis 

 
14 AUTORIDADE NACIONAL DE PROTEÇÃO DE DADOS. Guia orientativo: Tratamento de dados 
pessoais pelo Poder Público. Brasília: ANPD, 2022. Disponível em: https://www.gov.br/anpd/pt-
br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf 
Acesso em: 8 dez. 2025. 
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(biométricos, cadastrais e financeiros) de forma contínua e ininterrupta. O RIPD do 

Muralha Paulista Operacional afirma que o volume de dados é “considerável”, que o 

número de titulares é “potencialmente grande” – abrangendo todos os cidadãos que 

possam ser objeto de consultas, abordagens ou alertas, além daqueles presentes nas bases 

integradas – e que o tratamento abrange todo o território nacional em razão de integrações 

com órgãos federais.  

Em suma, o desenho do sistema revela uma operação de tratamento de dados em 

escala gigantesca, altamente centralizada e com potencial para alcançar um contingente 

populacional imenso em todo o país. Embora o escopo e a abrangência do Programa 

sejam, como visto, bastante amplos, o nível de clareza e detalhamento da documentação 

disponibilizada é significativamente inferior à complexidade da operação descrita. Os 

documentos disponíveis são notavelmente abstratos ao abordar o ciclo de vida dos dados 

e a distribuição de responsabilidades entre os diversos atores envolvidos.  

No caso do Muralha Connect, na versão do RIPD disponibilizada nos autos, os 

fluxogramas que deveriam detalhar as operações de coleta, consulta e integração com 

outras bases são apenas mencionados: as imagens propriamente ditas foram suprimidas 

(substituídas por tarjas pretas), tendo sido disponibilizadas apenas as legendas, o que 

inviabiliza a fiscalização externa dos fluxos efetivos de tratamento. A cláusula de 

eliminação de dados limita-se a afirmar que os dados “serão eliminados quando não forem 

mais necessários para as finalidades para as quais foram coletados”, sem indicar critérios 

objetivos de retenção, prazos diferenciados por categoria nem procedimentos concretos 

de descarte, o que, na prática, abre margem para que a definição do tempo de 

armazenamento e dos procedimentos de eliminação permaneça pouco delimitada e 

dependente de decisões internas não explicitadas. 

Algo semelhante ocorre no RIPD do Muralha Paulista Operacional: embora se 

reconheça que há tratamento contínuo e ininterrupto de dados pessoais sensíveis (por 

exemplo, biométricos, cadastrais e financeiros), em volume elevado e com abrangência 

geográfica nacional, a versão disponibilizada do documento não explicita quais bases de 

dados são efetivamente integradas, nem descreve de maneira detalhada as categorias de 

dados sensíveis tratadas.Além disso, os dados relativos a processos de decisão 

automatizada (item 4.3 – “Especificidade do tratamento”) e à matriz de riscos (Tabela 2) 

foram suprimidos na versão disponibilizada do RIPD, sendo substituídos por tarjas pretas, 



15 

o que, uma vez mais, impede a fiscalização externa do conteúdo dessas análises. Tal 

opacidade contrasta frontalmente com a exigência de registro das operações de 

tratamento, de transparência e de prestação de contas previstas nos arts. 6º, VI e X, 37 e 

50 da LGPD, bem como as orientações da ANPD para operações de alto risco, que 

demandam descrição pormenorizada dos fluxos de dados, dos riscos identificados e das 

medidas de mitigação adotadas. 

A governança do sistema é fragilizada, ainda, pelo modo como o programa trata 

o compartilhamento de dados com outros órgãos e com controladores privados. A Nota 

Técnica nº 7/2025 da ANPD, ao descrever a implementação do Decreto nº 68.828/2024, 

indica que os dados e produtos do Programa Muralha Paulista podem ser acessados por 

um conjunto amplo de “usuários” – órgãos e entidades da administração pública estadual, 

municípios, órgãos do SUSP e concessionárias de serviços públicos – e por 

“colaboradores”, pessoas físicas ou jurídicas que conectam seus sensores à infraestrutura 

do Programa.  

Esses participantes passam a ter acesso a consultas de registros audiovisuais, bases 

de dados integradas, soluções de análise e alertas digitais, bem como podem integrar suas 

próprias bases ao Programa, o que reforça a necessidade de regras claras de 

compartilhamento, de delimitação de finalidades e de definição de responsabilidades 

entre os diversos agentes de tratamento. Contudo, para além da enumeração genérica de 

categorias de “usuários do programa” nos documentos oficiais, não se explicita, de forma 

clara e consolidada, quais órgãos e entidades concretos estão habilitados, quais perfis de 

acesso lhes são atribuídos, quais bases de dados privadas podem ser integradas, nem se 

há limitações materiais e operacionais à reutilização dos dados para outras finalidades.  

Do ponto de vista da LGPD, essa indeterminação configura uma relevante falha 

de governança, em tensão direta com as regras sobre uso compartilhado de dados (art. 26, 

caput e § 1º) e com os deveres específicos de transparência e compartilhamento pelo poder 

público com o setor privado (art. 23, §§ 1º a 4º, e art. 26, § 1º), que pressupõem base legal 

clara, finalidade determinada e mecanismos efetivos de responsabilização e controle. 

Os riscos tornam-se ainda mais acentuados quando se considera o perfil dos 

titulares alcançados. Os próprios RIPDs do Programa Muralha Paulista reconhecem que 

o tratamento abrange cidadãos em geral e pessoas com restrições judiciais e que o sistema 
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integra, entre outras, bases de registro civil mantidas pelo Instituto de Identificação 

Ricardo Gumbleton Daunt (IIRGD), registros criminais, cadastros de pessoas 

desaparecidas, CNH/DETRAN-SP, registros de armas, informações do sistema prisional, 

dados de IMEI de celulares, o Banco Nacional de Medidas Penais e Prisões (BNMP) e 

cadastros de pessoas físicas da Receita Federal. A documentação relativa ao Muralha 

Paulista Connect admite, ainda, que o aplicativo pode tratar dados de grupos vulneráveis, 

como crianças e adolescentes, que exigem proteção especial, o que evidencia um cenário 

de alta sensibilidade dos dados envolvidos e torna particularmente imperativa a adoção 

de salvaguardas robustas de segurança da informação e de estrita limitação de finalidades. 

 Contudo, embora os RIPDs façam apenas referências genéricas à necessidade de 

medidas de segurança reforçadas e à eventual adoção de anonimização ou 

pseudonimização dos dados, não apresentam salvaguardas concretas voltadas a esses 

grupos, nem perfis de acesso diferenciados ou protocolos de segurança da informação 

claramente proporcionais à vulnerabilidade desses titulares. Essa falta de especificidade 

também configura uma grave insuficiência de governança e se manifesta em tensão direta 

com os princípios de segurança, prevenção, não discriminação, responsabilização e 

prestação de contas (art. 6º, VII, VIII, IX e X, da LGPD). 

Por fim, os documentos relativos ao Programa Muralha Paulista (em especial os 

RIPDs do Muralha Connect e do Muralha Paulista Operacional) apoiam-se em “controle 

de acesso” e “logs de auditoria” como medidas centrais de segurança e rastreabilidade, 

associadas à conformidade com a LGPD e à possibilidade de responsabilização em caso 

de uso indevido. A documentação disponibilizada, contudo, ainda trata a gestão desses 

logs de forma predominantemente genérica: indica-se que todo o tráfego de informações 

é registrado e que o ambiente é auditado, mas não se explicita, de modo sistemático, como 

esses logs são administrados, quais órgãos ou unidades são responsáveis por sua auditoria, 

quais são os prazos específicos de retenção aplicáveis a esses registros, que tipos de 

incidentes são monitorados nem quais consequências concretas decorrem da identificação 

de acessos irregulares ou desvios de finalidade. 

Esse grau de abstração fragiliza o papel desses mecanismos como salvaguardas 

efetivas de governança e de accountability, especialmente em um sistema de alto risco e 

ampla capilaridade, como é o caso da Muralha Paulista.Ademais, experiências recentes 

no Brasil relacionadas ao uso irregular de sistemas de monitoramento e inteligência – 

como as investigações em curso sobre a chamada “ABIN paralela”, relativa ao emprego 
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do software First Mile pela Agência Brasileira de Inteligência, e as revelações de 

consultas irregulares e falhas de governança no sistema federal Córtex, com potenciais 

impactos sobre opositores políticos, jornalistas e organizações de direitos humanos – 

evidenciam de forma contundente que a mera existência formal de controles internos e 

trilhas de auditoria é manifestamente insuficiente para coibir desvios de finalidade, 

quando não há uma governança robusta, supervisão externa efetiva e mecanismos reais 

de responsabilização pelos usos indevidos.15 

Diante desse quadro, e à luz do Decreto nº 68.828/2024, da Nota Técnica nº 

7/2025/ANPD e dos Relatórios de Impacto à Proteção de Dados Pessoais do Muralha 

Paulista Operacional e do Muralha Connect, entende-se que a governança atualmente 

descrita não é suficiente para demonstrar, em patamar minimamente adequado, a 

conformidade integral do Programa com a LGPD e com as orientações da ANPD para 

operações de grande escala e alto impacto em direitos fundamentais.  

Os próprios documentos oficiais reconhecem o tratamento contínuo e ininterrupto 

de dados pessoais, inclusive dados pessoais sensíveis (como biométricos, cadastrais e 

financeiros), em volume considerável, com número de titulares potencialmente grande, 

abrangendo todos os cidadãos que possam ser objeto de consultas, abordagens ou alertas 

e, no caso do aplicativo, em todo o território nacional, bem como a possibilidade de 

tratamento de dados de grupos vulneráveis, como crianças e adolescentes, que exigem 

proteção especial.  

Nessa conjuntura, as lacunas já apontadas – ausência de identificação 

pormenorizada dos controladores, operadores e eventuais controladores conjuntos em 

cada módulo, insuficiência de regras claramente formalizadas e publicizadas para o 

compartilhamento de dados com participantes privados, descrição apenas genérica do 

ciclo de vida dos dados (incluindo critérios objetivos de retenção e eliminação, cuja 

definição é remetida a momento futuro) e falta de mecanismos de segurança da 

 
15 Sobre o caso “Abin paralela”: https://www.gov.br/pf/pt-br/assuntos/noticias/2025/06/pf-conclui-
inquerito-sobre-caso-conhecido-como-201cabin-paralela201d?utm_source=chatgpt.com e  
https://noticias.stf.jus.br/postsnoticias/stf-retira-sigilo-de-investigacao-sobre-uso-de-programa-secreto-
pela-abin/?utm_source=chatgpt.com sobre o caso “Córtex”: https://apublica.org/2025/01/ata-revela-
consultas-irregulares-em-sistemas-de-vigilancia-do-ministerio-da-justica/ e https://g1.globo.com/rj/rio-de-
janeiro/noticia/2025/11/25/governo-federal-anuncia-suspensao-de-sistema-de-vigilancia.ghtml.  Acesso 
em 10 de dezembro de 2025. 
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informação e de auditoria cuja efetividade possa ser verificada externamente – não 

constituem mero déficit formal, mas verdadeiro elemento estruturante de risco jurídico e 

de risco a direitos fundamentais em larga escala.   

Diante disso, entende-se que não se trata de a SSP/SP promover meros ajustes 

pontuais, mas de efetuar uma revisão profunda da governança do Programa, com 

mapeamento detalhado da cadeia de responsabilidades, explicitação dos agentes de 

tratamento em cada operação, elaboração de RIPDs específicos e completos para cada 

módulo de tratamento de alto impacto e implementação de mecanismos efetivos de 

supervisão e responsabilização, de modo a estabelecer parâmetros vinculantes para a 

continuidade do Programa Muralha Paulista. 

5. “Mobilidade criminal” como estratégia discursiva e ocultação do tratamento 

massivo de dados pessoais 

A justificativa oficial do Programa Muralha Paulista recorre de modo insistente 

ao conceito de “mobilidade criminal”, expressão que aparece tanto no Decreto Estadual 

nº 68.828/2024 quanto de forma destacada na Nota Técnica nº 7/2025/ANPD, segundo a 

qual o programa teria como objetivo “restringir a mobilidade de criminosos”, “aumentar 

as chances de prisão durante seus deslocamentos” e, adicionalmente, contribuir para a 

“identificação de pessoas desaparecidas” (p. 1–2). À primeira vista, a formulação parece 

indicar uma política de monitoramento territorial voltada a deslocamentos suspeitos, e 

não uma vigilância individualizada. Entretanto, um exame cuidadoso da arquitetura 

técnico-operacional do programa revela que essa escolha discursiva opera como recurso 

de despersonalização deliberada, buscando deslocar o foco do debate sobre o tratamento 

de dados pessoais sensíveis para um vocabulário aparentemente neutro, baseado em 

fluxos, padrões e trajetórias. 

Essa retórica tem efeito concreto: ao substituir o tratamento de dados pessoais por 

uma narrativa de análise de “fluxos”, tenta-se ocultar que o Muralha Paulista realiza uma 

atividade típica de coleta massiva, contínua e sistemática de dados pessoais (inclusive 

sensíveis) em escala populacional. Essa coleta não se limita a indivíduos investigados ou 

suspeitos, mas abrange qualquer pessoa que circule por ambientes monitorados, 

configurando um regime de vigilância generalizada incompatível com o princípio da 

necessidade e com padrões internacionais sobre biometria e IA de alto risco. 
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Esse deslocamento discursivo não é trivial. Ao escolher a categoria “mobilidade”, 

o Estado procura construir uma narrativa segundo a qual o que está em jogo não é a 

vigilância de pessoas, mas a administração de fluxos abstratos associados ao crime. Trata-

se de uma estratégia retórica que suaviza o caráter intrusivo do programa, ao mesmo 

tempo em que legitima a expansão da malha de vigilância prevista no Decreto nº 

68.828/2024.  

O Decreto determina a integração obrigatória das câmeras de 

videomonitoramento de concessionárias ao Muralha Paulista (art. 5º), autoriza a 

incorporação de câmeras privadas, prevê a fusão de múltiplas bases de dados públicas e 

privadas no chamado fusion center (art. 9º) e estabelece a conversão de imagens, 

trajetórias, metadados de circulação e registros espaciotemporais em “dados estruturados 

de interesse da segurança pública”. Em outras palavras, embora a retórica enfatize fluxos, 

a infraestrutura técnica do programa opera necessariamente sobre pessoas físicas 

identificadas ou identificáveis, com tratamento constante, massivo e sistemático de dados 

sensíveis, incluindo biometria, geolocalização, imagens e dados associados ao 

comportamento. 

A Nota Técnica nº 7/2025, ao examinar o escopo da fiscalização, reconhece 

explicitamente que o tratamento de dados realizado no Muralha Paulista envolve 

operações “intensas, sistemáticas e integradas”, com potencial de produzir “situações de 

vigilância de arrastão”, especialmente quando acopladas a técnicas de big data voltadas à 

segurança pública (Nota Técnica, p. 9). Essa advertência é fundamental: ela desmonta a 

suposição de que o programa se limita a monitorar fluxos impessoais, evidenciando que 

o risco real recai sobre indivíduos concretos, que passam a ser rastreados, categorizados 

e, eventualmente, acionados por modelos algorítmicos.  

Além disso, a categoria de “mobilidade criminal” serve de justificativa para 

ampliar o campo de vigilância para além das pessoas efetivamente investigadas ou 

“suspeitas”. A noção de que movimentações podem ser intrinsecamente indícios de 

criminalidade — conceito vago e indefinido no Decreto — cria condições para vigilância 

difusa, indistinta e permanente. Padrões de deslocamento, rotas cotidianas, horários e 

trajetórias deixam de ser elementos neutros da vida urbana e passam a ser potenciais 

gatilhos para análise, classificação e intervenção policial. A conflação entre “mobilidade” 

e “periculosidade” é particularmente problemática em contextos de forte seletividade 
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penal e profunda desigualdade racial, como é o caso do Brasil.16 A literatura internacional 

demonstra que sistemas de vigilância territorial automatizada tendem a reproduzir 

estigmas espaciais e raciais, acionando mecanismos de controle mais intensos em áreas 

historicamente marginalizadas.17 

A despersonalização discursiva produz ainda outro efeito relevante: facilita um 

enquadramento jurídico que visa minimizar a incidência da LGPD. Ao apresentar o 

programa como um monitoramento de fluxos, busca-se insinuar que não haveria 

tratamento de dados pessoais sensíveis em larga escala. A Nota Técnica, contudo, é 

inequívoca ao afirmar que há incidência parcial da LGPD mesmo em atividades de 

segurança pública e que o tratamento deve observar princípios como necessidade, 

adequação, proporcionalidade, transparência e responsabilização, além de exigir a 

avaliação de impacto (RIPD) quando houver riscos significativos aos direitos 

fundamentais (Nota Técnica, p. 4-5 e 15-18). Portanto, a estratégia discursiva não altera 

a natureza jurídica do tratamento, mas revela uma tentativa de contornar o enquadramento 

normativo adequado. 

O Artificial Intelligence Act da União Europeia, aprovado em 2024, reforça essa 

compreensão ao classificar como alto risco todo sistema de identificação biométrica em 

espaços de uso público, exigindo finalidades estritas, bases legais claras, documentação 

completa do modelo e demonstração rigorosa de necessidade e proporcionalidade. O AI 

Act também proíbe, salvo exceções extremamente restritas, a identificação biométrica em 

tempo real em espaços públicos, justamente porque tais práticas envolvem coleta massiva 

e não direcionada de dados de pessoas que não são suspeitas de qualquer ilícito. Ao 

utilizar expressões vagas como “mobilidade criminal”, o Muralha Paulista se afasta 

desses parâmetros: deixa indeterminada a finalidade, amplia o escopo para além de 

suspeitos e naturaliza práticas que, à luz do direito europeu e de padrões internacionais, 

seriam classificadas como de risco inaceitável ou elevado, sujeito a controles rígidos. 

Os principais organismos internacionais de proteção de direitos e dados, incluindo 

o Alto Comissariado das Nações Unidas para Direitos Humanos (OHCHR), o Conselho 

da Europa, o Comitê Europeu de Proteção de Dados e o Supervisor Europeu de Proteção 

 
16 Valle, Julia Abrantes. "A seletividade do sistema penal e o racismo estrutural no Brasil: a importância da 
perspectiva da memória no combate ao genocídio racial." Revista de Direito 13.2 (2021): 1-34. 
17 Kaufmann, Mareile. "AI in policing and law enforcement." Handbook on Public Policy and Artificial 
Intelligence. Edward Elgar Publishing, 2024. 295-306. 
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de Dados (EDPB/EDPS), além da autoridade britânica Information Commissioner’s 

Office (ICO), são uníssonos ao afirmar que sistemas de vigilância de alto risco, 

especialmente os que utilizam biometria, videomonitoramento automatizado e análise de 

padrões territoriais, devem operar exclusivamente com base em categorias estritas, 

juridicamente definidas e operacionalmente delimitadas. Documentos como o 

A/HRC/56/4518 do Alto Comissariado da ONU para Direitos Humanos, as Guidelines on 

Facial Recognition do Conselho da Europa19, o Joint Opinion 5/2021 do EDPB/EDPS20 

e o Guidance on Video Surveillance do ICO21 enfatizam que justificativas vagas como: 

“movimentações suspeitas”, “atividade incomum” ou “padrões anômalos”, favorecem 

expansões arbitrárias de escopo, fragilizam o teste de necessidade e proporcionalidade e 

criam riscos elevados de discriminação, vigilância indevida e violação do direito à 

privacidade. 

Nesse contexto, a expressão “mobilidade criminal”, utilizada como fundamento 

do Muralha Paulista, não atende aos padrões mínimos estabelecidos por essas referências 

internacionais. Trata-se de uma categoria sem definição jurídica clara, de conteúdo 

elástico e potencialmente expansível, incompatível com a exigência de finalidades 

específicas (art. 6º, I, da LGPD) e com o dever de necessidade e de minimização (art. 6º, 

III). Ao permitir que deslocamentos cotidianos sejam reinterpretados como indicadores 

de suspeição, o conceito amplia o risco de interferências indevidas na liberdade de 

locomoção, na presunção de inocência, na privacidade e na proteção de dados pessoais, 

situando o programa fora dos parâmetros internacionalmente aceitos para políticas de 

vigilância em regimes democráticos. 

6. Necessidade, proporcionalidade e evidência empírica de eficácia 

De acordo com a Lei Geral de Proteção de Dados Pessoais (LGPD), em especial 

os princípios de finalidade, adequação e necessidade previstos no art. 6º, I a III, bem como 

 
18 Disponível em: https://www.ohchr.org/en/documents/thematic-reports/ahrc5645-mapping-report-
human-rights-and-new-and-emerging-digital. Acesso em 24 de novembro de 2025. 
19 Disponível em: https://artificialintelligenceact.eu/the-act/ e 
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052022-use-facial-
recognition-technology-area_en. Acesso em 24 de novembro de 2025. 
20 Disponível em:  
https://www.edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-
opinion-52021-proposal_en. Acesso em 24 de novembro de 2025. 
21 Disponível em: https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/cctv-and-video-
surveillance/. Acesso em 24 de novembro de 2025. 
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o parâmetro de proporcionalidade estabelecido no art. 4º, § 1º, operações de tratamento 

de dados pessoais em larga escala por órgãos de segurança pública (principalmente 

aquelas que combinam biometria, videomonitoramento automatizado e cruzamento 

massivo de bases de dados) exigem demonstração prévia, consistente e verificável de sua 

necessidade estrita, da adequação do meio escolhido e da existência de salvaguardas 

proporcionais aos riscos envolvidos. 

A Nota Técnica nº 7/2025/FIS/CGF/ANPD, especialmente no item 5.2.2, ao 

indicar que a análise do Programa Muralha Paulista deve considerar o atendimento ao 

interesse público, a observância do devido processo legal e o respeito aos princípios do 

art. O art. 6º da LGPD reforça que políticas baseadas no tratamento intensivo de dados 

pessoais não podem ser simplesmente presumidas legítimas: precisam ser justificadas à 

luz desses parâmetros e acompanhadas de avaliações de impacto robustas. 

 No caso do Programa Muralha Paulista, os documentos disponibilizados até o 

momento não apresentam estudos empíricos ou avaliações de impacto que, com 

metodologia transparente, demonstrem que a arquitetura proposta constitui o meio menos 

intrusivo disponível para atingir os objetivos de segurança pública invocados, nem que 

sua adoção produza, de forma mensurável, redução da criminalidade, dos 

desaparecimentos de pessoas ou da circulação de foragidos, em comparação com 

alternativas menos invasivas. As referências genéricas à “indispensabilidade” do 

reconhecimento facial e ao seu suposto “alto índice de acurácia” não são acompanhadas 

de dados, métricas de erro, testes independentes ou cenários comparativos que permitam 

aferir, de maneira objetiva, a eficácia do sistema e a proporcionalidade de seus impactos 

sobre direitos fundamentais. 

Do mesmo modo, não constam nos autos elementos que permitam avaliar o 

desempenho técnico do sistema de forma independente, incluindo taxas de falsos 

positivos e falsos negativos, margens de erro aceitáveis e, principalmente, a distribuição 

desses erros entre diferentes grupos da população. A respeito desta questão, vale lembrar 

que a literatura especializada sobre o tema, a exemplo da pesquisa conduzida por 

Buolamwini e Gebru (2018), vem advertindo que sistemas de reconhecimento facial 

tendem a apresentar variações significativas de desempenho por raça, gênero e faixa 
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etária, com impacto desproporcional sobre mulheres e pessoas negras.22 

 A alegação, constante em parte dos RIPDs, de que não haveria “armazenamento 

massivo de imagens” tampouco é acompanhada de documentação técnica verificável 

sobre fluxos de descarte, prazos de retenção e mecanismos de auditoria, o que impede 

aferir se as promessas de minimização são efetivamente cumpridas na prática. 

 Frente a esse quadro, o desenho do Programa Muralha Paulista – que combina 

captura contínua de imagens em espaços públicos, integração de câmeras privadas e 

comerciais, cruzamento com múltiplas bases de dados e uso de algoritmos de 

reconhecimento facial – configura, à luz da LGPD, tratamento intensivo de dados 

pessoais sensíveis (biométricos) em larga escala, nos termos dos arts. 5º, II, e 11, com 

potencial para afetar de maneira significativa direitos e liberdades fundamentais dos 

titulares protegidos pelos arts. 1º e 2º. A regulação da ANPD, editada com fundamento 

nos arts. 4º, §§ 1º e 3º, 5º, XVII, e 38 da LGPD – que definem o Relatório de Impacto à 

Proteção de Dados Pessoais (RIPD) e autorizam a ANPD a exigi-lo sempre que o 

tratamento puder gerar riscos relevantes às liberdades civis e aos direitos fundamentais – 

indica que operações que envolvam vigilância ou controle de zonas acessíveis ao público, 

uso de tecnologias emergentes e tratamento de dados sensíveis, em larga escala, 

demandam especial cautela, inclusive com a elaboração de RIPD específico e detalhado. 

 Trata-se, ademais, de uma arquitetura que, segundo os próprios RIPDs, abrange 

potencialmente qualquer cidadão com documentos válidos aptos à verificação, 

alcançando, na prática, a população em geral, independentemente de suspeita individual 

ou vínculo concreto com investigações específicas. 

Não consta, porém, nos autos demonstração de que o Estado de São Paulo tenha 

produzido, antes da implementação e da expansão do Muralha Paulista, estudos que 

comprovem: (a) a indispensabilidade do uso de reconhecimento facial em tempo real, em 

contraste com alternativas menos intrusivas (reforço de policiamento orientado por 

inteligência, melhoria de investigações tradicionais, políticas sociais etc.); (b) a eficácia 

incremental do sistema, mensurada por indicadores claros e auditáveis; e (c) uma análise 

 
22 BUOLAMWINI, Joy; GEBRU, Timnit. Gender shades: intersectional accuracy disparities in commercial 
gender classification. In: CONFERENCE ON FAIRNESS, ACCOUNTABILITY AND 
TRANSPARENCY – FAT*, 1., 2018, New York. Proceedings of the 1st Conference on Fairness, 
Accountability and Transparency. [S. l.]: Proceedings of Machine Learning Research, 2018. p. 77-91. 
Disponível em: <https://proceedings.mlr.press/v81/buolamwini18a/buolamwini18a.pdf\ >. Acesso em: 8 
dez. 2025. 
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detalhada dos riscos de falsos positivos e de discriminação indireta, com medidas 

concretas de mitigação e mecanismos de responsabilização em caso de erros. Tampouco 

há evidência de que tenham sido realizados testes independentes quanto à 

representatividade das bases de treinamento e à adequação dos modelos às características 

demográficas da população paulista, condição minimamente necessária para reduzir 

vieses estruturais. 

Diante desse contexto, é possível afirmar, com base nos arts. 6º, 7º, 11 e 37 da 

LGPD, que o Muralha Paulista não atende, no estado atual de instrução do procedimento, 

ao teste de necessidade e proporcionalidade exigido para o tratamento de dados pessoais 

sensíveis em larga escala. O princípio da necessidade exige a limitação do tratamento ao 

mínimo necessário à sua realização, enquanto o princípio da adequação exige 

compatibilidade estrita entre o tratamento e essas finalidades; ambos pressupõem 

demonstração concreta de que não há meios menos intrusivos disponíveis para alcançar 

o mesmo resultado. A ausência de comprovação empírica robusta de eficácia, somada aos 

riscos já documentados de erros e vieses em tecnologias de reconhecimento facial, torna 

desproporcional a adoção de um sistema de vigilância tão abrangente, sem salvaguardas 

normativas e técnicas reforçadas, expondo a população (em especial grupos 

historicamente vulnerabilizados) a riscos desnecessários e injustificados de violação de 

direitos fundamentais. Esses riscos são agravados pelo fato de o programa alcançar 

também, conforme os próprios documentos oficiais (item 4.5, “Contexto do tratamento”, 

do Relatório produzido pela SSP/SP, p. 59), crianças e adolescentes, pessoas expostas 

politicamente, pessoas sob programas de proteção de vítimas e testemunhas e defensores 

de direitos humanos sob ameaça, sem que haja salvaguardas específicas à altura da 

sensibilidade desses grupos. 

7. Discriminação e riscos com o uso algorítmico 

Primeiramente, é preciso reconhecer que a premissa de neutralidade tecnológica 

é falsa. Sweeney conduziu um estudo de anúncios nas plataformas de busca por nomes 

majoritariamente vinculados a pessoas negras (88% dos registros de nascimento), de um 

lado, e a pessoas brancas (96% dos registros de nascimento), de outro. A conclusão da 

pesquisa apontou que, em relação a pessoas negras, de 81 a 86% das buscas em um site, 

e 92 a 96% em outro site, associavam tais nomes a algum registro prisional; enquanto o 
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percentual em relação aos nomes majoritariamente de pessoas brancas apresentou índices 

de 23 a 29% em um site, e de 0 a 60% em outro23. 

As respostas e os anúncios na internet são embasados na lógica algorítmica, que 

reforça estereótipos raciais, estigmatiza usuários e produz também discriminação24. 

Sandra Wachter recorda que, além do viés discriminatório racial, há também um viés 

discriminatório de gênero nos anúncios online. Para empregos relacionados à ciência, 

tecnologia, engenharia ou matemática, os algoritmos são tendenciosos para favorecer 

homens em detrimento de mulheres25. 

Datta e Tschantz criaram uma ferramenta (AdFisher) para automatizar 

experimentos randomizados e controlados sobre rastreamento online. Essa ferramenta 

permite uma combinação de automação, rigor estatístico, escalabilidade e explicação 

sobre o uso da informação na internet por algoritmos destinados a anúncios 

personalizados26. O experimento conduzido pelos autores demonstrou que quando o 

gênero é alterado nas configurações do Google, há também alteração dos anúncios de 

emprego oferecidos. Para o grupo de homens foram oferecidas vagas em empregos com 

maiores salários do que para o grupo de mulheres.  

Como explica O’Neil, uma característica básica dos algoritmos é a 

retroalimentação, um tipo de ciclo de retorno por meio do qual os dados coletados irão 

impulsionar as assimetrias que orientam o algoritmo27. No caso do reconhecimento facial, 

o modelo projeta uma hiper-visibilidade sobre determinados grupos, ampliando o 

ocultamento de práticas criminosas em outros.  

Essas pesquisas jogam luz sobre a discriminação algorítmica de gênero e raça. 

Silva definiu o racismo algorítmico como: 

 
23 SWEENEY, Latanya. Discrimination in Online Ad Delivery. ARXIV13016822 (2013). Disponível em 
 https://doi.org/10.48550/arXiv.1301.6822. Acesso em 21.jan.2024. 
24 WACHTER, Sandra. Affinity Profiling and Discrimination By Association in Online Behavioural 
Advertising. In: Berkeley Technology Law Journal, Vol. 35, No. 2, 2020. 
25 WACHTER, Sandra. Affinity Profiling and Discrimination By Association in Online Behavioural 
Advertising. In: Berkeley Technology Law Journal, Vol. 35, No. 2, 2020. 
26 DATTA, Amit; DATTA, Anupam; TSCHANTZ, Michael Carl. Automated Experiments on Ad Privacy 
Settings – A Tale of Opacity, Choice, and Discrimination. ARXIV1408.6491. Disponível em 
https://doi.org/10.48550/arXiv.1408.6491.Acesso em 22.jan.2024. 
27 O’NEIL, Cathy. Algoritmos de destruição em massa: como o big data aumenta a desigualdade e 
ameaça a democracia. Trad.: Rafael Abraham, 1ª Ed., Santo André, SP: Editora Rua do Sabão, 2020. 
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(...) o modo pelo qual a disposição de tecnologias e imaginários sociotécnicos 

em um mundo moldado pela supremacia branca realiza a ordenação 

algorítmica racializada de classificação social, recursos e violência em 

detrimento de grupos minorizados28. 

O autor pondera que essa ordenação se coloca como uma camada adicional ao 

racismo estrutural, intervindo sobre os horizontes das relações de poder e exploração 

típicas dos processos de colonização. Ele remete ao caso do robô Tay, um chatbot lançado 

em 2016 nos Estados Unidos, desenvolvido pela Microsoft em parceria com o então 

Twitter (atualmente, X), concebido para aprender a interagir em tempo real a partir das 

conversas mantidas com usuários da plataforma. Em poucas horas Tay passou a repetir e 

elaborar comentários misóginos e racistas ao interagir com usuários da plataforma29.  

As pesquisas citadas foram realizadas tendo como base a sociedade em geral e 

áreas como o mercado consumidor, o mercado de trabalho e as redes sociais. Reflitamos 

agora sobre as consequências do emprego da lógica algorítmica no sistema de justiça 

criminal, cujo padrão racista e discriminatório é constitutivo de sua essência30. 

Tendo como objeto o sistema de justiça criminal na sociedade brasileira, quais 

são os preconceitos que poderão ser transferidos para o funcionamento da tecnologia 

algorítmica? Nesse ponto, os estudos criminológicos das últimas décadas demonstram 

que alguns corpos, mais do que outros, estão sujeitos a processos de criminalização que 

se relacionam com processos estruturais de discriminação31. Essa discriminação, 

endêmica no sistema de justiça criminal, agora seria alimentada por um outro tipo de 

 
28 SILVA, Tarcízio. Racismo algorítmico: inteligência artificial e discriminação nas redes digitais. São 
Paulo: Sesc, 2022, p. 67. 
29 SILVA, Tarcízio. Racismo algorítmico: inteligência artificial e discriminação nas redes digitais. São 
Paulo: Sesc, 2022, p. 67. 
30 BATISTA, Nilo. Introdução Crítica ao Direito Penal Brasileiro. Rio de Janeiro: Revan, 2007, p. 58. 
31 BATISTA, Nilo. Matrizes ibéricas do sistema penal brasileiro. 2ª Ed., Rio de Janeiro: Revan: ICC, 
2002. 
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tecnologia, com um potencial discriminatório ainda maior, como mostram recentes 

estudos como de Silva32, Elesbão e Amaral33, Noble34, O’Neil35, Brayne36, entre outros. 

No caso do reconhecimento facial aplicado para fins de criminalização, existem 

sérias questões éticas e jurídicas que contornam o funcionamento de softwares que, 

comprovadamente, possuem recorrentes erros na sua operacionalidade. O Projeto do 

Muralha Paulista omite o software empregado, mas estudos internacionais demonstram 

que não existe atualmente componente com grau de eficácia absoluto nesse tipo de 

monitoramento. Estudos indicam cerca de 63% de indivíduos abordados a partir de 

resultados equivocados (falsos positivos) de reconhecimento facial37. Essas taxas de 

falsos positivos podem ser de dez a cem vezes maiores para fotos de pessoas negras, 

asiáticas ou de povos originários. 

Estudos conduzidos por Reva Schwartz apontam que os dados de treinamento 

extraídos de fontes da internet geralmente apresentam preconceitos de gênero, raciais, 

culturais e socioeconômicos38. A pesquisa alerta que muitos sistemas de inteligência 

artificial buscam produzir inferências sobre indivíduos a partir de características faciais 

sem base científica. 

Outro estudo conduzido pelo National Institute of Standards and Technology 

(NIST) avaliou softwares de algoritmos de reconhecimento facial de 99 desenvolvedores 

de 189 organizações, incluindo Toshiba, Intel e Microsoft. A pesquisa utilizou 4 coleções 

de fotografias contendo mais de 18 milhões de imagens de aproximadamente 8,5 milhões 

de pessoas, provenientes do Departamento de Estado, do Departamento de Segurança 

Nacional e do FBI. 

 
32 SILVA, Tarcízio. Racismo algorítmico: inteligência artificial e discriminação nas redes digitais. São 
Paulo: Sesc, 2022. 
33 AMARAL, Augusto Jobim do; ELESBÃO, Ana Clara. Racismo e Sexismo algorítmicos: um estudo de 
caso sobre o mecanismo comercial de busca do google. In: Revista Eletrônica do Curso de Direito da 
UFSM, v. 17, n.1/2022, p. 1-33. 
34 NOBLE, S. U. Google search: Hyper-visibility as a means of rendering black women and girls 
invisible. InVisible Culture: Issue 19, Octuber, 2013. 
35 O’NEIL, Cathy. Algoritmos de destruição em massa: como o Big Data aumenta a desigualdade e 
ameaça a democracia. Trad.: Rafael Abraham. 1ª Ed. Santo André: Rua do Sabão, 2020. 
36 BRAYNE, Sarah. Predict and Surveil: data, discretion, and the future of policing. Oxford: Oxford 
University Press, 2021. 
37 SILVA, Tarcízio. Racismo algorítmico: inteligência artificial e discriminação nas 
redes digitais. São Paulo: Sesc, 2022, p. 113. 
38 SCHWARTZ, Reva et al. Towards a Standard for Identifying and Managing Bias in Artificial 
Intelligence. National Institute of Standards and Technology. U.S. Department of Commerce. Available 
at https://doi.org/10.6028/NIST.SP.1270. Access 13.jun.2024. 
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A análise considerou tanto a tecnologia de reconhecimento facial um-para-um, 

utilizada em smartphones, quanto a tecnologia um-para-muitos, utilizada em grandes 

eventos. A avaliação dos algoritmos considerou as ocorrências de falsos positivos e falsos 

negativos39. Os resultados apontaram que a maioria dos algoritmos de reconhecimento 

facial apresentam diferenças demográficas, isto é, a capacidade de comparação dos 

sistemas varia de um grupo – sexo, etnia, idade – para outro40. Na tecnologia de 

reconhecimento facial um-para-um, os pesquisadores encontraram índices de falsos 

positivos de 10 a 100 vezes maiores para pessoas asiáticas ou negras em comparação com 

pessoas brancas. Na tecnologia de comparação um-para-muitos, os números apontam 

para altas taxas de falsos positivos entre mulheres negras. 

Patrick Grother, um dos responsáveis pela pesquisa, observou que o falso 

negativo no sistema de um-para-um pode resultar em algum dissabor, como a 

impossibilidade de desbloquear um celular. No entanto, no caso de falsos positivos do 

sistema um-para-muitos o dano é maior, pois inclui a pessoa em lista de suspeitos41. No 

caso Bridges, por exemplo, a análise da tecnologia de reconhecimento facial empregada 

na Final da Liga dos Campeões da UEFA, em junho de 2018, apontou para 290 alertas 

gerados, dos quais 208 eram falsos positivos42. 

Desse modo, quando o Programa Muralha Paulista sustenta, no Relatório de 

Impacto à Proteção de Dados sobre a Identificação Biométrica (p. 75), que “o 

reconhecimento facial apresenta alto índice de acurácia, pelo grande número de sensores 

e sistemas disponíveis de integração”, investe em uma retórica que suprime o principal 

elemento desse processo: o software e a empresa contratada para operar. 

Não passa despercebido que o relatório omite etapas relevantes das operações 

de tratamentos de dados pessoais, desde a coleta até o compartilhamento e descarte 

 
39 O falso positivo é verificado quando o sistema equivocadamente considera fotos de dois diferentes 
indivíduos como pertencentes a mesma pessoa; o falso negativo ocorre quando o sistema é incapaz de 
reconhecer fotos que estão na base de dados e pertencem a mesma pessoa. 
40 GROTHER, Patrick; NGAN, Mei; HANAOKA, Kayee. Face Recognition Vendor Test – Part 3: 
Demographic Effects. National Institute of Standards and Technology. U.S. Departmente of Commerce. 
Available at https://doi.org/10.6028/NIST.IR.8280. Access 13.jun.2024. 
41 NATIONAL INSTITUTE OF STANDARDS AND TECNHOLOGY. NIST Study Evaluates Effects 
of Race, Age, Sex on Face Recognition Software. Dec.19.2019. Available at: 
https://www.nist.gov/news-events/news/2019/12/nist-study-evaluates-effects-race-age-sex-face-
recognition-software. Access 13.jun.2024. 
42 R(Bridges) vs. South Wales Police. Case No: C1/2019/2670. Court of Appel (Civil Division). Royal 
Courts of Justice. 11.aug.2020. Available at: https://www.judiciary.uk/wp-content/uploads/2020/08/R-
Bridges-v-CC-South-Wales-ors-Judgment.pdf. Access 25.05.2024. 
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relacionados ao Sistema de Reconhecimento Facial. A manutenção de imagens 

vinculadas a alertas por 01 (um) ano, além de não possuir base legal, está em confronto 

com a proporcionalidade, eis que aumenta de forma crítica o risco de vazamento de dados 

pessoais sensíveis dos indivíduos cujas imagens foram capturadas sem o consentimento. 

As medidas de proteção, o controle de segurança e a gestão de risco, por 

exemplo, que são determinantes na avaliação da ferramenta, foram omitidas pelo agente 

regulado, impedindo qualquer análise mais detalhada. Na descrição do tratamento 

reconhece-se a inexistência de qualquer auditoria pública sobre o funcionamento do 

reconhecimento facial, apelando a uma “urgência” de implementação sustentada de forma 

genérica, tampouco sem dados concretos que indiquem que a ferramenta foi útil à 

urgência que se propunha a enfrentar. 

Em outros países, como no Reino Unido, o sistema de monitoramento por 

câmeras com reconhecimento facial submete-se a rigoroso controle de aplicação, limitado 

à necessidade de prévia autorização legal, supervisão por autoridade específica e métricas 

constantemente auditadas43. Quando a polícia faz uso de um sistema de reconhecimento 

facial ao vivo para localizar uma pessoa com base em uma lista de monitoramento deve: 

i) definir os critérios sobre quando e onde será empregado o sistema; ii) garantir que 

qualquer dado biométrico que não produza um alerta contra alguém da lista de 

monitoramento seja imediatamente excluído do sistema; iii) levar em conta o potencial 

impacto do algoritmo sobre membros de grupos vulneráveis; e iv) instaurar um processo 

de autorização para a implantação do sistema44. 

A sociedade civil, nessas experiências, tem a possibilidade de acompanhar de 

perto os testes de desenvolvimento dos equipamentos, como no caso do Projeto Human 

Rights, Big Data and Technology, coordenado pelos professores Pete Fussey e Dr. Daragh 

 
43 UNITED KINGDOM. Surveillance Camera Code of Practice. Nov. 2021. Available at 
https://www.gov.uk/government/publications/update-to-surveillance-camera-code. Access at 
jan.23.2025. 
44 UNITED KINGDOM. Surveillance Camera Code of Practice. Nov. 2021. Available at 
https://www.gov.uk/government/publications/update-to-surveillance-camera-code. Access at 
jan.23.2025. 
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Murray45. No caso britânico, dos indivíduos abordados, a Tecnologia de Reconhecimento 

Facial estava correta em apenas 19,05% dos casos46. 

O acompanhamento amplo desse tipo de projeto, com transparência de dados e 

submissão à análise dos órgãos fiscalizatórios e da sociedade civil, contribui para evitar 

o crescimento das violações de direitos provocadas pela tecnologia e corrigir os rumos 

desse modelo de policiamento por identificação biométrica. Quando a autoridade pública 

se coloca na posição de controlador dos dados e exclusivo detentor de informações 

cruciais, solapa o debate e fulmina a própria base democrática de sua posição como 

servidor público, eis que a população tem o direito de conhecer e saber se os gastos 

oriundos dos impostos pagos pelos contribuintes estão sendo adequadamente 

direcionados às políticas públicas de garantia de segurança com cidadania. 

Nesse contexto, é bastante problemático que o Programa Muralha Paulista, 

submetido à avaliação da ANPD, omita informações cruciais quanto ao software 

utilizado, os testes de eficácia realizados, os protocolos de abordagem e supervisão, os 

mecanismos de alerta, a auditoria pública dos erros de reconhecimento e medidas de 

reparação para as vítimas. Esses pontos, ainda que isoladamente considerados, já 

justificariam a intervenção da Autoridade Nacional para determinar cautelarmente a 

suspensão do emprego da identificação biométrica facial até a prestação de informações 

completas e a publicização dos testes de desenvolvimento. 

8. Conclusões e recomendações 

Diante dos elementos disponibilizados, entende-se que o Programa Muralha 

Paulista, tal como atualmente concebido e documentado, apresenta deficiências 

estruturais tanto no plano procedimental quanto no material. 

Do ponto de vista procedimental, a manutenção de acesso apenas parcial aos 

autos, com tarjamento extensivo de documentos e ausência de franqueamento integral das 

informações requisitadas pela Defensoria Pública da União, implica, conforme 

argumentado, em violação da prerrogativa institucional de requisição (art. 44, X, da LC 

 
45 FUSSEY, Pete; MURRAY, Daragh. Independent report on the London Metropolitan Police service’s 
trial of live facial recognition technology. Essex: University of Essex Repository, July, 2019. 
46 FUSSEY, Pete; MURRAY, Daragh. Independent report on the London Metropolitan Police service’s 
trial of live facial recognition technology. Essex: University of Essex Repository, July, 2019. 
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nº 80/1994), compromete o controle social e torna opaco o próprio processo de 

fiscalização. 

No plano material, o programa combina tratamento massivo, contínuo e integrado 

de dados pessoais sensíveis em larga escala (incluindo reconhecimento facial e 

cruzamento de múltiplas bases) com lacunas relevantes de governança, transparência e 

prestação de contas: ausência de identificação pormenorizada de controladores, 

controladores conjuntos e operadores, opacidade quanto a fluxos e usos compartilhados 

com agentes privados, insuficiência de salvaguardas específicas para grupos vulneráveis, 

uso de categorias vagas como “mobilidade criminal” e falta de demonstração robusta de 

necessidade, proporcionalidade e eficácia empírica das medidas adotadas. 

Essas nevrálgicas questões acentuam o risco de discriminações algorítmicas 

produzidas pelo emprego da tecnologia, as quais são incompatíveis com a Constituição 

Federal, notadamente o princípio da igualdade e da não-discriminação, bem como com 

tratados internacionais de direitos humanos na matéria (e.g. Pacto Internacional dos 

Direitos Civis e Políticos, Pacto Internacional dos Direitos Econômicos, Sociais e 

Culturais, Convenção Americana de Direitos Humanos, Convenção para a Eliminação de 

Todas as Formas de Discriminação Racial, Convenção para a Eliminação de Todas as 

Formas de Discriminação Racial, Convenção sobre a Eliminação de Todas as Formas de 

Discriminação contra as Mulheres), internalizado no ordenamento jurídico brasileiro com 

força supralegal.  

Frente a esse quadro crítico, compreende-se que não se trata de promover ajustes 

pontuais, mas de reestruturar a governança e a transparência do Programa de modo 

coerente com a Constituição, com a LGPD e com os padrões internacionais aplicáveis a 

tecnologias de alto risco. Nesse sentido, considera-se essencial a adoção de medida 

cautelar para a suspensão do programa47, sob pena de multa e outras sanções 

administrativas, até que sejam adotadas, pelo menos, as seguintes medidas: 

 
47 Art. 55-J, inciso IV, da Lei Geral de Proteção de Dados. Precedente da ANPD: PROCESSO Nº 
00261.006742/2024-53 - INTERESSADO: TOOLS FOR HUMANITY (TFH), WORLD FOUNDATION 
(“FOUNDATION”). 
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1. Garantir à Defensoria Pública da União acesso integral aos autos do processo de 

fiscalização, com levantamento dos tarjamentos incidentes sobre informações que 

não envolvam segredo comercial ou industrial nem dados sensíveis, de modo a 

viabilizar o exercício pleno da prerrogativa de requisição e a elaboração de 

manifestações técnicas qualificadas; 

2. Revisar os RIPDs do Muralha Paulista Operacional, do Muralha Connect e dos 

demais módulos, elaborando versões completas e internamente consistentes, com 

descrição pormenorizada da arquitetura técnica, das bases de dados integradas, 

dos fluxos de tratamento, dos processos de decisão automatizada, da matriz de 

riscos e das medidas de mitigação, assegurando também versões públicas não 

sigilosas suficientemente informativas. 

3. Mapear e formalizar, em instrumentos jurídicos específicos (contratos, convênios, 

termos de cooperação ou atos administrativos), as responsabilidades de todos os 

agentes de tratamento – controladores, controladores conjuntos e operadores, 

públicos e privados –, com definição clara de finalidades, bases legais, limites de 

uso, fluxos de compartilhamento e mecanismos de responsabilização, em 

consonância com os arts. 5º, 23 a 26, 37, 38 e 46 a 50 da LGPD e com os guias 

orientativos da ANPD. 

4. Revisar a fundamentação jurídico-política do Programa, substituindo categorias 

vagas e elásticas, como “mobilidade criminal”, por finalidades específicas, 

juridicamente definidas e operacionalmente delimitadas, compatíveis com os 

princípios de finalidade, necessidade e minimização de dados (art. 6º, I e III, da 

LGPD) e com os parâmetros internacionais aplicáveis a sistemas de vigilância e 

identificação biométrica em espaços públicos. 

5. Submeter os módulos de maior caráter intrusivo (em especial os que envolvem 

reconhecimento facial e correlação automatizada de múltiplas bases) a um teste 

rigoroso de necessidade e proporcionalidade, condicionado à apresentação de 

evidências empíricas de eficácia, à demonstração de que não há alternativas 

menos invasivas disponíveis e à implementação de salvaguardas reforçadas para 

grupos vulneráveis, incluindo perfis de acesso diferenciados, anonimização ou 
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pseudonimização sempre que possível e mecanismos de reparação em caso de 

erros. 

6. Instituir políticas claras e verificáveis de retenção, descarte e registro das 

operações de tratamento, com definição de prazos objetivos de armazenamento, 

critérios de eliminação por categoria de dado e rotinas de auditoria que permitam 

verificar, na prática, o cumprimento das promessas de minimização e limitação 

temporal do tratamento. 

7. Aperfeiçoar os mecanismos de segurança da informação e de gestão de logs, com 

definição transparente de quem administra e audita os registros de acesso, quais 

tipos de incidentes são monitorados, quais os prazos de retenção desses logs e 

quais consequências jurídicas e disciplinares decorrem da detecção de acessos 

irregulares ou desvios de finalidade. 

8. Assegurar transparência ativa e controle social sobre o Programa, com publicação 

regular de informações essenciais (bases legais, finalidades, arquitetura geral, 

acordos de compartilhamento, estatísticas de uso, taxas de erro, auditorias 

independentes), bem como criação de canais acessíveis para contestação, correção 

e esclarecimento por parte dos titulares de dados e de entidades de defesa de 

direitos humanos. 

9. Promover instâncias de participação pública qualificada (incluindo consulta a 

órgãos de controle, entidades da sociedade civil, academia e órgãos de direitos 

humanos) na definição, avaliação e eventual revisão do Programa, de modo a 

compatibilizar políticas de segurança pública com o respeito aos direitos 

fundamentais e às obrigações de transparência do Estado. 

Finalmente, vale destacar que o caso Muralha Paulista oferece à Autoridade 

Nacional de Proteção de Dados uma oportunidade singular de afirmar, no campo da 

segurança pública e das tecnologias de vigilância, um padrão regulatório democrático, 

materialmente orientado à proteção de direitos fundamentais (conforme delineado nos 

arts. 1º e 2º da LGPD) e alinhado às melhores práticas internacionais.  

Embora o art. 4º, III, da LGPD preveja regime jurídico específico para atividades 

de segurança pública, defesa nacional e atividades penais, a própria lei, em seus §§ 1º a 
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3º, bem como a atuação da ANPD neste processo de fiscalização, reconhecem a 

necessidade de observância dos princípios gerais de proteção de dados, de transparência 

pública e de parâmetros reforçados de governança, sobretudo em operações de tratamento 

em larga escala, como as que envolvem biometria e videomonitoramento em segurança 

pública, capazes de afetar de modo significativo direitos e liberdades da população. 

 Nesse contexto, o exercício das competências atribuídas à ANPD pelos arts. 55-J 

e 55-K da LGPD – em especial no que se refere a zelar pela proteção de dados pessoais, 

orientar e fiscalizar o tratamento, editar regulamentos para operações de alto risco e 

estabelecer condicionantes administrativas ao tratamento (art. 55-J, I, IV, XI, XIII, XVI 

e § 1º) – permite que, no âmbito deste procedimento, a Autoridade consolide um 

paradigma de atuação que não se esgote na mera conferência documental, estruturando 

parâmetros de necessidade, proporcionalidade, transparência, governança robusta, 

salvaguardas específicas para grupos vulneráveis e controle social efetivo como 

condições de continuidade e eventual expansão do Programa.  

 Ao fazê-lo, a ANPD não apenas concretiza a Constituição e a LGPD em um 

domínio sensível como o da segurança pública, como também contribui para fixar balizas 

claras e estáveis para iniciativas presentes e futuras de vigilância tecnológica em um 

Estado Democrático de Direito. 

 
 

Frederico Aluísio Carvalho Soares 

Defensor Nacional de Direitos Humanos 

Defensoria Pública da União 

 

  

Gabriel Saad Travassos 

Defensor Público Federal 

Grupo de Pesquisa Política da Criminologia e Tecnologias de Controle 

Grupo de Pesquisa Estudos críticos em Criminologia e Direitos Humanos 

 

  

Marcio Ferreira Rodrigues Pereira 

Assessor na Defensoria Nacional de Direitos Humanos 

 Grupo de Pesquisa Estudos críticos em Criminologia e Direitos Humanos 

 



35 

 

Pablo Nunes 

Centro de Estudos em Segurança e Cidadania 

  

 

Thallita G. L. Lima 

Centro de Estudos em Segurança e Cidadania 

  

 

Augusto Jobim do Amaral 

Grupo de Pesquisa Política da Criminologia e Tecnologias de Controle 

  

 

Brenda Nátaly Albarello 

Grupo de Pesquisa Política da Criminologia e Tecnologias de Controle 

 

  

Viviane Ceolin Dallasta Del Grossi 

Defensora Pública Federal  

Grupo de Pesquisa Ética, Direitos Humanos e Inteligência Artificial  

 

 

Lutiana Valadares Fernandes Barbosa  

Defensora Pública Federal  

Grupo de Pesquisa Ética, Direitos Humanos e Inteligência Artificial  

 

 

Ana Luisa Zago de Moraes  

Defensora Pública Federal  

Grupo de Pesquisa Ética, Direitos Humanos e Inteligência Artificial  

 

 

Diego de Oliveira Silva 

Defensor Público Federal 

Diretor-Geral da Escola Nacional da Defensoria Pública da União 



36 

 

 

Edson Prestes 

Professor Titular, Instituto de Informática, Universidade Federal do Rio Grande do Sul 

Presidente do Grupo de Padronização IEEE RAS/SA 7007 

Embaixador Sul-americano do programa IEEE TechEthics 

Membro do Grupo de Pesquisa Ética, Direitos Humanos e Inteligência Artificial  

Membro da Comissão Global sobre IA Responsável no Domínio Militar 

 

 

Cynthia Picolo Gonzaga de Azevedo 

Diretora executiva do Laboratório de Políticas Públicas e Internet - LAPIN 

Membro do Grupo de Pesquisa Ética, Direitos Humanos e Inteligência Artificial  

 

 


