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Interessados: Defensoria Publica da Unido (DPU), por meio da Defensoria Nacional de
Direitos Humanos (DNDH) ¢ de integrantes dos Grupos de Pesquisa Etica, Direitos
Humanos e Inteligéncia Artificial e Estudos criticos em Criminologia e Direitos
Humanos, e em cooperacdo institucional com o Centro de Estudos de Seguranca e
Cidadania (CESeC) e com o Grupo de Pesquisa Politica da Criminologia e Tecnologias

de Controle (Politicrim).

Documentagdo analisada: atos e pegas constantes do processo de fiscalizagdo n°

00261.000264/2025-59, em especial a Nota Técnica n°® 7/2025/FIS/CGF/ANPD

A Defensoria Publica da Unido (DPU) — institui¢do permanente, essencial a
func¢do jurisdicional do Estado e incumbida da orientagdo juridica, da promocgao dos
direitos humanos e da defesa, em todos os graus, de pessoas e grupos em situagdo de
vulnerabilidade, nos termos do art. 134 da Constituicao Federal e da Lei Complementar
n°® 80/1994 — por meio de sua Defensoria Nacional de Direitos Humanos (DNDH), de
integrantes dos Grupos de Pesquisa Etica, Direitos Humanos e Inteligéncia Artificial
(EDHIA) e Estudos criticos em Criminologia e Direitos Humanos, em cooperagdo
institucional com o Centro de Estudos de Seguranca e Cidadania (CESeC) e com o Grupo
de Pesquisa Politica da Criminologia e Tecnologias de Controle (Politicrim), da PUC-RS,
— responsaveis por investigacdes permanentes sobre o uso de biometria facial na

seguranga publica —, vem, em atencdo ao Despacho Decisério n

29/2025/FIS/CGF/ANPD, apresentar a presente Manifestagdo, no ambito do processo de



fiscalizacao n° 00261.000264/2025-59, instaurado pela Autoridade Nacional de Prote¢ao
de Dados (ANPD) em face da Secretaria da Seguranca Publica do Estado de Sao Paulo
(SSP/SP), relativo ao Programa Muralha Paulista.

1. Introducao

A presente nota técnica tem por objeto analisar as correlagdes e implicagdes do
Programa Muralha Paulista a luz da legislagdo de prote¢do de dados e dos paradigmas
internacionais e nacionais sobre a implementacdo de sistemas de vigilancia com

identificacao biométrica para coleta em massa de dados.

Instituido pelo Decreto Estadual n° 68.828 de 2024!,0 Programa Muralha Paulista
¢ proposto como “um conjunto integrado de seguranga publica que utiliza infraestrutura
fisica, computagdo em nuvem e inteligéncia artificial” para restringir a mobilidade

criminal e, adicionalmente, localizar pessoas desaparecidas.

A base normativa do sistema, caracterizada pelo referido Decreto de 04 de
setembro de 2024 e pela Resolugdo SSP n° 11 de 2025% segmenta a participagio no

programa em duas categorias funcionais: usudarios e colaboradores.

Os usuarios sdao entidades publicas, como municipios e 6rgdos estaduais, ou
concessionarias de servigos publicos, que formalizam sua participacdo por meio de
convénios ou termos de cooperacdo. Esses entes possuem permissdo para acessar 0s
produtos do sistema, como bancos de dados e analises de inteligéncia, sendo seus niveis
de acesso definidos conforme a atividade-fim de cada instituigdo. Em contrapartida, a
figura do colaborador engloba pessoas fisicas ou juridicas privadas que, mediante termo
de consentimento e adesdo digital, conectam seus sensores a rede para o fornecimento de
imagens, sem, no entanto, receberem acesso aos dados policiais ou qualquer remuneragao

do Estado.

Na pratica, a operacionalizacao do programa ocorre por meio de um centro de
fusdo de dados (fusion center) gerido pela Secretaria da Seguranca Publica (SSP). Esta

estrutura centraliza e processa informagdes provenientes de diversas fontes, incluindo

! Disponivel em: https://www.al.sp.gov.br/repositorio/legislacao/decreto/2024/decreto-68828-
04.09.2024.html.

2 Disponivel em: https://www.doe.sp.gov.br/executivo/secretaria-da-seguranca-publica/resolucao-n-ssp-
11-de-6-de-marco-de-2025-2025030611371220927822.




mais de 38 mil cimeras publicas e privadas atualmente integradas a plataforma’,
transformando dados brutos de cameras e sensores em inteligéncia policial aplicavel,

gerando alertas em tempo real.

O Programa tem se destacado por sua rapida expansao no territorio estadual, com
abrangéncia atual de cerca de 61% da populacio do estado de Sdo Paulo®, a estratégia de
expansao visa a integracdo da totalidade dos 645 municipios paulistas, sendo que mais de

500 prefeituras ja iniciaram os tramites de adesido”.

Nos autos do processo diagnostico instaurado pela Agéncia Nacional de Protegdo
de Dados (ANPD) para fiscalizacdo do Muralha Paulista, a Secretaria da Seguranga
Publica de Sao Paulo apresentou esclarecimentos formais por meio de trés Relatorios de
Impacto a Prote¢do de Dados Pessoais (RIPD), referentes aos pilares tecnoldgicos do
Programa: o aplicativo mdvel, a plataforma operacional e o sistema de identificagdao

biométrica.

Segundo o relatorio, o aplicativo Muralha Connect atua como a interface de campo
exclusiva para as forgas de seguranca, incluindo policiais militares, civis, peritos e
guardas municipais, facilitando a realizacao de consultas e o recebimento de alertas em

tempo real sobre veiculos irregulares e individuos com restri¢des judiciais.

A Plataforma Muralha Paulista Operacional funciona como o centro de fusdo de
dados em ambiente web, consolidando informagdes provenientes de multiplas bases
estaduais e federais, tais como registros civis do Instituto de Identificagdo Ricardo
Gumbleton Daunt (IIRGD), dados penitencidrios da Secretaria de Administragao
Penitenciaria (SAP), informagdes de transito do Departamento de Transito (DETRAN) e
mandados de prisdo do Conselho Nacional de Justica (CNJ). Embora utilize

processamento automatizado para cruzar essas informacdes e identificar padrdes

3 SAO PAULO (Estado). Muralha Paulista alcanga 38 mil cAmeras publicas e privadas integradas para
reforcar seguranca em todo o Estado. S3o Paulo: Agéncia SP, 22 out. 2025. Disponivel em:
https://www.agenciasp.sp.gov.br/muralha-paulista-seguranca-sp/. Acesso em: 05 dez. 2025. Acesso em 12

de dezembro de 2025.

4+SAO PAULO (Estado). Acdo de inteligéncia: apés implementagio do Muralha Paulista, indices criminais
de Santo André despencam. Sido Paulo: Agéncia SP, 8 dez. 2025. Disponivel em:
https://www.agenciasp.sp.gov.br/muralha-paulista-apos-implementacao-indices-criminais-de-santo-

andre-despencam/. Acesso em: 12 dez. 2025.

5SAO PAULO (Estado). Secretaria da Seguranga Publica. Mais de 500 cidades iniciam adesdo ao Muralha
Paulista, que integra municipios contra o crime. S3o Paulo, 29 maio 2025. Disponivel em:
https://www.ssp.sp.gov.br/noticia/59071. Acesso em: 05 dez. 2025.




criminais, a Secretaria assegura que a decisao final sobre as ocorréncias permanece sob
responsabilidade humana. A politica de reten¢do de dados desta plataforma estabelece o
armazenamento indeterminado para documentos oficiais, considerados essenciais para as
investigacdes, enquanto os dados de movimentagdo veicular captados por radares sdao

preservados pelo periodo de cinco anos.

Por fim, o Sistema de Identificacio Biométrica foca no controle do que a
Secretaria de Segurancga Publica denomina “mobilidade criminal”, através da captura e
comparacao automatizada dos dados biométricos sensiveis do rosto humano em locais
publicos contra listas de interesse, visando localizar foragidos da justica, pessoas

desaparecidas ou individuos descumprindo medidas cautelares.

A administragdo reconhece que a implementagdo destas tecnologias ocorreu sem
consulta publica prévia devido a urgéncia alegada, mas, segundo informado nos
relatorios, compromete-se a estabelecer dialogos futuros com a sociedade civil ¢ a

academia para mitigar riscos de discriminacdo e erros algoritmicos.

A articulacdo entre entes publicos e privados consolida uma infraestrutura massiva
de coleta, integragao, fusao e analise de dados. A Nota Técnican® 7/2025/ANPD confirma
que, em decorréncia dessa arquitetura, o programa opera com tratamento intenso e
sistematico de dados pessoais sensiveis, incluindo biometria, geolocaliza¢do, imagens e

metadados de circulagdo no territorio paulista.

Diante deste cenario de vigilancia massiva, apresentamos essa manifestacdo com
contribui¢des juridicas a respeito do Programa. E imprescindivel registrar que esta
manifestagdo se baseia exclusivamente nos documentos publicos disponiveis no processo
de fiscalizagdo em curso na ANPD e em informagdes acessiveis a partir do Decreto e de
declaragdes oficiais, uma vez que o Oficio n° 8497509/2025 - DNDH, expedido a ANPD
em 29 de outubro de 2025, por meio do qual a DPU requereu acesso integral aos autos,

ainda ndo foi respondido por essa Autoridade.

Tal auséncia limita, neste momento, a possibilidade de escrutinio publico
qualificado sobre elementos essenciais do programa, como a descricdo completa da
arquitetura técnica, as bases de dados integradas, os acordos de compartilhamento e os
mecanismos de mitigacdo de risco. Reiteramos, assim, desde ja, a necessidade de

franqueamento integral dos autos do processo de fiscaliza¢do, nos termos do art. 23 da



Lei Geral de Protegao de Dados Pessoais (LGPD) e do art. 7°, §3°, do Regulamento de
Fiscalizacdo da ANPD.

A presente manifestacdo organiza-se em sete eixos analiticos principais:
mobilidade criminal, transparéncia, necessidade e proporcionalidade, discriminacao
algoritmica, governanga e responsabilidades, atuacdo regulatéria da ANPD e acesso ao
processo, com o objetivo de oferecer subsidios técnicos e juridicos para a conducdo da
fiscalizacdo e para a adog¢do de medidas regulatérias compativeis com a prote¢do de

direitos fundamentais.

2. Da violacao a prerrogativa institucional de requisicdo de documentos e do
prejuizo a manifestacio técnica. Tarjamento e restri¢cio de acesso a documentos e

informacodes fundamentais do processo de fiscalizacao

Conforme processo administrativo n. 08170.000229/2024-80, em 30 de maio de
2025, a Defensoria Publica da Unido (DPU), por intermédio da Defensoria Nacional de
Direitos Humanos (DNDH), em conjunto com o Centro de Estudos de Seguranca e
Cidadania (CESeC), expediu o Oficio n. 8066485/2025 — DNDH por meio do qual
solicitaram habilitacdes formais no processo de fiscalizagdao n. 00261.000264/2025-59.
Em tramite na Autoridade Nacional de Prote¢ao de Dados (ANPD), o processo tem por
objeto examinar o tratamento de dados pessoais no contexto de implementacdo do
Programa “Muralha Paulista”, instituido pelo Decreto Estadual n°® 68.828, de 4 de

setembro de 2024, pela Secretaria de Seguranga Publica do Estado de Sao Paulo.

Em resposta datada de 10 de junho de 2025, a ANPD encaminhou os documentos
publicos do processo de fiscalizacdo, ressaltando que teria a obrigacao legal de resguardar
segredos comerciais e industriais, bem como proteger informagdes sigilosas. Em consulta
ao processo, consta uma série de documentos que nao foram disponibilizados a DPU,
entre os quais se destacam: SEI 0166281 (documento de apresentacao inicial), 0175063

(anexo), 0175064 (anexo), 0175065 (anexo), 0216599 (Nota Técnica), entre outros.

Além disso, nos fragmentos disponibilizados, diversos trechos estdo ocultados,
muito embora ndo haja qualquer indicio de conterem dados pessoais sensiveis ou
informacdes que, de alguma maneira, ndo pudessem chegar ao 6rgao constitucionalmente
incumbido da promogao de direitos humanos. Citamos, a titulo de exemplo, o fluxograma

com as interfaces do aplicativo Muralha Connect, que serd utilizado por todos os



servidores da seguranca publica habilitados pela Secretaria de Seguranga Publica de Sao
Paulo (SSP/SP), e os mapas de risco do Muralha Connect, do Muralha Paulista

Operacional e do Muralha Paulista Identificacao Biométrica.

Em outras palavras, um aplicativo que se pretende disponibilizado a
aproximadamente 93.802 policiais militares do Estado de Sao Paulo® ndo tem sequer a
sua interface apresentada para a ANPD e para a Defensoria Publica da Unido, cuja
prerrogativa de requisicdo de documentos e informagdes, como sera visto, ja foi

reconhecida pelo Supremo Tribunal Federal.

Esses sdo apenas alguns exemplos de elementos suprimidos dos documentos.
Muitos outros trechos estdo ocultos, impedindo o acesso a informagdes relevantes, como
as categorias de dados tratados (p. 58), a justificativa da necessidade do projeto (p. 64),
os dados que serdo acessados a partir de multiplas fontes (p. 65/67), a natureza e o escopo
do tratamento (p. 67/68) e o fluxo de coleta de informagdes para base de comparagao (p.
76). Até mesmo as datas dos documentos sdo ocultadas (p. 62, 74 e 80), o que demonstra

que a ultima preocupagao ¢, de fato, com a transparéncia do processo.

Analisando detidamente os fragmentos ndo ocultados do processo, denota-se que
em 28 de fevereiro de 2025 o Ouvidor-Geral do Estado de Sao Paulo enviou e-mail a
Coordenagado-Geral de Fiscalizacdo da ANPD questionando a solicitagao de apresentagao
da versao integral das informagdes porquanto, na sua visdo, a propria Resolucao
CD/ANPD n. 01/2021 ndo contemplava o sigilo aos dados do Programa, mas que era

preciso considerar informagdes relativas “a estratégia de enfrentamento a criminalidade”.

A ANPD respondeu ao questionamento, em 05 de margo de 2025, salientando que
a possibilidade de revisdo ocorre em casos que ndo envolvem segredo comercial e
industrial, mas que sempre ¢ estabelecido didlogo com os regulados. No Oficio CGE
442/2025, remetido no dia 14 de marco de 2025, o Encarregado de Protecao de Dados da
Administragdo Direta do Estado de Sao Paulo expediu oficio a Coordenacdo-Geral de
Fiscalizacdo da ANPD por meio do qual informa a apresentagdo dos Relatdrios de

Impacto a Protecao de Dados (RIPD) com tarjamentos:

SSAO PAULO. Lei Complementar Estadual n. 1.224, de 13 de dezembro de 2013. Anexo I a VI. Dispde
sobre o efetivo da Policia Militar, e d4 providéncias correlatas. DOE-I, 14/12/2013, p.1.



Quanto as versoes de RIPD com tarjamentos, observado o disposto no
§ 2° do art. 7° da Lei n°® 12.527/2011, informo, em atengdo ao item 12
do Oficio n® 8/2025/FIS/CGF/ANPD, que a restricdo de acesso a
trechos desses documentos justifica-se tendo em vista que a
publiciza¢do de riscos mapeados ¢ respectivas medidas mitigadoras,
bem como detalhamento de processamentos internos de cruzamento de
bancos de dados e qualificacdo da informagao, desenvolvidos no ambito
da Secretaria da Seguranga Publica por seus agentes policiais,
representaria risco claro e especifico a estratégia de seguranga publica
e ao interesse publico, conforme previsto no item 3, do §1°, do artigo

5°, do Decreto n°® 68.155/2023.

E perceptivel, portanto, que partiu do agente regulado — no caso, o Estado de Sdo
Paulo — a aposi¢ado de tarjamentos que inviabilizam a compreensao adequada dos aspectos

sensiveis do Programa Muralha Paulista.

Nesse sentido, a habilitacdo formal da Defensoria Publica da Unido ndo supre o
conteudo da requisicdo, na medida em que o 6rgdo permanece impedido de tomar
conhecimento de informagdes que ndo configuram segredo comercial ou industrial,
tampouco implicam dados sensiveis. A selecdo operada pelo agente regulado inviabiliza
completamente a analise do efetivo contetido do Programa, o que tem relagdo direta com

a opacidade com que opera e os riscos que traz, conforme abordaremos em topico proprio.

Atenta a esses obstaculos, a Defensoria Publica da Unido expediu, em 19 de
setembro de 2025, o Oficio SEI n. n® 8384647/2025 — DNDH por meio do qual reiterou
o pedido de habilitagdo formal para acesso integral aos autos do processo fiscalizatorio.
Em resposta, por meio do Oficio SEI n. 281/2025/FIS/CGF/ANPD, a ANPD informou o
acolhimento do pedido de ingresso da DPU como colaboradora no processo de
fiscalizacdo. No entanto, manteve o acesso limitado ao processo, apenas com o0s
documentos disponibilizados na plataforma SEI marcados como publicos. Desse modo,
uma consideravel quantidade de documentos permanece inacessivel a DPU e, ainda,
aqueles disponibilizados na plataforma SEI contam com tarjamentos emitidos pelo

proprio agente regulado.

Nesse sentido, qualquer especialista que se debruce sobre o processo notarad

imediatamente a precariedade da documentacdo disponibilizada para a elaboragdo de



manifestagdes técnicas sobre: 1) o compartilhamento de dados pessoais com agentes
privados; ii) os softwares utilizados pelo Programa; iii) o propdsito especifico, a
transparéncia, a responsabilidade e o accountability; iv) a limitagdo de armazenamento e
retencdo, a necessidade, entre outros principios e praticas na utilizagdo de cameras de

vigilancia’.

Além da violagdo a transparéncia dos atos administrativos, o tarjamento e a
limitacdo de acesso a documentacdo implica violagdo a prerrogativa institucional

expressa no artigo 44, X, da Lei Complementar n. 80/1994:

Art. 44, Sao prerrogativas dos membros da Defensoria Publica da
Unido:

X - requisitar de autoridade ptblica e de seus agentes exames, certidoes,
pericias, vistorias, diligéncias, processos, documentos, informagdes,
esclarecimentos ¢ providéncias necessarias ao exercicio de suas

atribui¢des;

O Supremo Tribunal Federal, ao julgar conjuntamente as ADIs 6852, 6862, 6865,
6867, 6870, 6871, 6872, 6873 e 6875, firmou entendimento robusto quanto a

constitucionalidade da prerrogativa de requisi¢ao. Destacou o STF:

O poder atribuido as Defensorias Publicas de requisitar de qualquer
autoridade publica e de seus agentes, certiddes, exames, pericias,
vistorias,  diligéncias, processos, documentos, informagoes,
esclarecimentos e demais providéncias necessarias ao exercicio de suas
atribuicdes, propicia condigdes materiais para o exercicio de seu mister,

nao havendo falar em violac¢do ao texto constitucional.

A prerrogativa de requisi¢ao, como visto, ¢ meio fundamental para o exercicio da
missdo constitucional da Defensoria Publica, em face da qual ndo cabe a clausula de

sigilo. A imposi¢ao de sigilo as informagdes disponibilizadas esvazia o conteudo da

TFUSSEY, Pete; MURRAY, Daragh. Independent report on the London Metropolitan Police service’s trial
of live facial recognition technology. Essex: University of Essex Repository, July, 2019; KUHLMANN,
Simone. Government Use of Facial Recognition Technologies under European Law. In: The Cambridge
Handbook of Facial Recognition in the Modern State. Org.: Rita Matulionyte and Monika Zalnieriute.
Cambridge: Cambridge University Press, 2024, p. 127-138.



prerrogativa e, como tal, limita o acesso a justica de pessoas e grupos em situagdo de

vulnerabilidade assistidos pela Defensoria Publica.

Trata-se de prerrogativa que encarta dever de observancia da autoridade publica,
sob pena de responsabilidade, haja vista que materializa fungdo indispensavel a adequada
assisténcia juridica integral e gratuita de pessoas e grupos em situagao de vulnerabilidade.

Esse cendrio demonstra que a limitacdo imposta pela ANPD ndo se trata apenas
de um obstaculo formal ao exercicio da fun¢do da Defensoria Publica da Unido, mas
também de um impedimento substancial a analise técnica do préprio programa
fiscalizado. O que se verifica, em verdade, ¢ que a falta de acesso integral, somada ao
tarjamento de informag¢des que ndo configuram segredo comercial, industrial ou dados
sensiveis, inviabiliza a compreensao dos elementos essenciais do Muralha Paulista, como
sua arquitetura técnica, suas bases de dados, seus fluxos de tratamento e suas

salvaguardas.

Essa barreira informacional ndo ¢ um detalhe administrativo, mas parte
constitutiva da légica de opacidade que permeia o programa, cujos efeitos mais amplos
se projetam diretamente sobre a transparéncia, a prestacao de contas e o controle social,

como se examina na se¢ao seguinte.
3. Transparéncia, publicidade ativa e controle social do Muralha Paulista

A Nota Técnica n® 7/2025 da ANPD aponta que o Muralha Paulista opera a partir
de um arranjo complexo de fluxos de dados provenientes de multiplos atores: 6rgaos
estaduais, bases publicas, concessionarias, cameras privadas voluntérias e dispositivos
instalados em arenas, comércios e vias, todos articulados pelo fusion center estadual,
responsavel por converter registros brutos em dados estruturados e aciondveis. A
dificuldade enfrentada pela DPU para acessar documentos essenciais do processo de
fiscalizacao, conforme detalhado na sessdo anterior, ndo constitui episodio isolado, mas
revela a propria logica de funcionamento do programa, marcada por opacidade e

seletividade na divulgagdo de informacdes.

Apesar desse ecossistema altamente intrusivo e tecnicamente sofisticado, ndo ha
qualquer documentagao publica sobre como essa arquitetura funciona: nao se conhece a
descricdo técnica da infraestrutura, os padrdes de interoperabilidade utilizados, as bases

integradas, os critérios que definem quem ¢ incluido ou mantido nas listas e categorias de



interesse, ou mesmo os parametros que orientam o acionamento automatizado de alertas.
Tampouco ha transparéncia sobre as politicas de reten¢ao e descarte de dados, a duragao
e o alcance do armazenamento, ou sobre eventuais compartilhamentos com outros entes
publicos ou privados. Da mesma forma, nao ha informagdes sobre o modelo algoritmico
empregado, sua acuracia, vieses conhecidos, limitagdes operacionais, taxas de erro, nem
sobre contratos, convénios ou termos de cooperagdo que regem a cadeia de fornecimento
e a governanca do sistema. A auséncia de auditorias externas, independentes e regulares,
somada a inexisténcia de canais de contestagcdo acessiveis ao publico, aprofunda o carater

opaco do programa.

Essa falta de transparéncia contraria diretamente os padrdes internacionais
aplicaveis a tecnologias de alto risco. O Alto Comissariado da ONU para Direitos
Humanos, no relatorio A/HRC/56/458, afirma que sistemas de vigilancia de larga escala
s0 podem operar com transparéncia reforcada, com publicizacdo das bases legais, das
finalidades especificas, das métricas de desempenho e dos mecanismos de supervisdo. As
diretrizes do Conselho da Europa para reconhecimento facial (2021)° reforgam que
auditorias independentes, documentagdo completa das operagdes de tratamento e
mecanismos claros de reparagdo sao requisitos minimos de conformidade. O Conselho
Europeu de Protecdo de dados (EDPB, sigla em inglés) e a Autoridade Europeia para a
Protecio de Dados (EDPS, sigla em inglés), em sua opinido conjunta 5/2021'°,
recomendam a divulgacao de avaliacdes de impacto, estatisticas de erro e documentacao
técnica sempre que tecnologias biométricas forem empregadas em contextos de seguranca
publica. A autoridade de protecdo de dados do Reino Unido, em seu Guidance on Video

Surveillance, e os modelos de transparéncia da Holanda (algoritme register)'! e do

8 Disponivel em: https://www.ohchr.org/en/documents/thematic-reports/ahrc5645-mapping-report-
human-rights-and-new-and-emerging-digital. Acesso em 24 de novembro de 2025.

Disponivel em: https://artificialintelligenceact.eu/the-act/ e
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052022-use-facial-
recognition-technology-area_en. Acesso em 24 de novembro de 2025.

"Disponivel em:
https://www.edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-
opinion-52021-proposal_en. Acesso em 24 de novembro de 2025.

Disponivel em: https:/ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/cctv-and-video-
surveillance/. Acesso em 24 de novembro de 2025.

isponivel em: https://algoritmes.overheid.nl/en e https://standaard.algoritmeregister.org/. Acesso em 24 de
novembro de 2025.
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Canada (Transparency Blueprint)!? insistem que programas desse tipo devem publicar
relatorios de impacto, politicas de governanga, mapas de responsabilidade e bases legais
completas, permitindo que a sociedade compreenda quem coleta, quem trata, com que

finalidade e sob quais salvaguardas.

No caso do Muralha Paulista, contudo, a ocultagao sistematica de elementos
essenciais como arquitetura técnica, logica algoritmica, fluxos de compartilhamento,
métricas de desempenho e critérios de acionamento, somada ao tarjamento excessivo
enfrentado pela DPU, demonstra que a opacidade € constitutiva do programa e ndo mero

déficit documental. Nada disso esta disponivel no caso do Muralha Paulista.

Essa opacidade estrutural do programa inviabiliza o controle social e impede
qualquer avaliagdo independente quanto a adequacdo, a necessidade ou a
proporcionalidade. Ao ocultar elementos essenciais do tratamento — acordos de
compartilhamento, bases utilizadas, critérios de inclusdo, métricas de desempenho e
mecanismos de correcdo — o Estado afasta-se do principio constitucional da publicidade
e viola diretamente os principios da LGPD, como a transparéncia, a prestacdo de contas,
aresponsabilizagdo e a prevencao. Em sistemas de alto risco, a falta de transparéncia nao
¢ um detalhe procedimental, mas uma violacdo substantiva que fragiliza garantias
fundamentais, impede contestacdo democratica e coloca em xeque a legitimidade do

préprio programa.
4. Governanca, cadeia de responsabilidades e multiplos controladores

Conforme se depreende dos documentos disponibilizados, o Programa Muralha
Paulista opera a partir de uma arquitetura complexa de tratamento de dados, que envolve
multiplos atores publicos e privados: Secretaria da Seguranga Publica do Estado de Sdo
Paulo (SSP/SP), forcas policiais, demais 6rgaos estaduais, concessionarias de servigos
publicos, arenas esportivas, estabelecimentos privados e colaboradores que compartilham
imagens de cameras de vigilancia. Esse ecossistema ¢ articulado por uma infraestrutura

centralizada, denominada “fusion center”, que integra bases de dados diversas e converte

12 Disponivel: https://www.priv.gc.ca/en/privacy-topics/surveillance/police-and-public-
safety/gd_fr 202205 e/
https://rcmp.ca/sites/default/files/doc/national-technology-onboarding-program-transparency-
blueprint.pdf . Acesso em 24 de novembro de 2025.
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registros em “dados estruturados de interesse da seguranca publica” (nos termos da Nota

Técnica n°® 7/2025 da ANPD).

De acordo com a LGPD, esse tipo de configuracio exige a defini¢do rigorosa e
transparente da cadeia de responsabilidades, com a identifica¢do clara de quem atua como
controlador, operador ou controlador conjunto, bem como das obrigacdes especificas de
cada agente de tratamento. A LGPD define controlador, operador, encarregado, agentes
de tratamento, tratamento e uso compartilhado de dados (art. 5°, VI, VII, VIII, IX, X e
XVI); estabelece os principios de transparéncia, seguranga, prevengao, nao discriminacao
e responsabilizagdo e prestacao de contas (art. 6°, VI a X) e disciplina o tratamento de
dados pelo poder publico e o compartilhamento com entes privados (arts. 23 a 26). Esses
dispositivos sdo complementados pelo dever de manter registro das operagdes de
tratamento (art. 37), de elaborar Relatorio de Impacto a Protecdo de Dados Pessoais
(RIPD) em hipdteses de alto risco (art. 38), de instituir encarregado (art. 41), bem como
pelo regime de responsabilidade e reparagdo (arts. 42 a 45) e pela exigéncia de medidas

de seguranca, boas praticas e governanca (arts. 46 a 50).

Os parametros de governanca delineados pela propria ANPD reforcam essa
exigéncia. O “Guia Orientativo para Defini¢des dos Agentes de Tratamento de Dados
Pessoais e do Encarregado” esclarece que a identificacdo do controlador deve partir do
conceito do art. 5°, VI, da LGPD e da analise do contexto fatico de cada operagdo, levando
em conta quem decide sobre as finalidades e os elementos essenciais do tratamento.'*> O
documento ressalta, ainda, que a mesma organizagao pode atuar, em operagdes distintas,
como controladora ou operadora e dedica se¢do especifica a controladoria conjunta, para
situacdes em que diferentes entidades definem conjuntamente finalidades e meios do

tratamento.

Por sua vez, o “Guia orientativo: Tratamento de dados pessoais pelo Poder
Publico” estabelece que o uso compartilhado de dados pessoais deve ser formalizado em
processo administrativo e ato formal (contrato, convénio, instrumento congénere ou
decisdo administrativa), contendo, de forma objetiva e detalhada, a descricao dos dados

compartilhados, a finalidade especifica, a base legal, a duracao do tratamento, as medidas

13 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Guia Orientativo para Defini¢ées dos
Agentes de Tratamento de Dados Pessoais e do Encarregado. Brasilia: ANPD, 2021. Disponivel em:
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-
publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf Acesso em: 8 dez. 2025.
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de seguranca e as regras de transparéncia e atendimento a titulares, inclusive quanto a

delimitacdo das responsabilidades entre as partes.'*

No caso concreto, entretanto, os documentos disponibilizados ndo fornecem um
quadro suficientemente claro e detalhado da governanga do Muralha Paulista. Os RIPDs
se limitam, em diversos trechos (vide, por exemplo, o item 2 do RIPD do Muralha
Connect e o item 2 do RIPD do Muralha Paulista Operacional), a indicar genericamente
a Secretaria da Seguranga Publica do Estado de Sao Paulo como controladora — e, no caso
do Muralha Connect, a PRODESP como operadora —, sem discriminar, de forma
consistente, quais atores publicos e privados efetivamente decidem sobre finalidades e
meios (controladores ou controladores conjuntos) e quais atuam apenas na execugao
técnica (operadores). Tampouco explicitam, a luz das informagdes disponiveis, qual ¢ a
participacdo de concessionarias, arenas, estabelecimentos privados e “colaboradores” que
compartilham imagens e outros dados; se e em que medida ha hipoteses de controladoria

conjunta ou de uso compartilhado de dados com controladores privados.

Essas lacunas na defini¢do dos papéis de controlador, controlador conjunto e
operador, bem como nas hipoteses de uso compartilhado de dados com controladores
privados, sdo particularmente graves a luz das proprias informagdes prestadas pela
SSP/SP. Os RIPDs indicam que o Muralha Connect coleta dados de multiplas fontes —
sistema Cortex, PRODESP, bases da SSP/SP, informagdes fornecidas diretamente pelos
usudrios e “dados biométricos coletados em campo pelos agentes” — € que o programa
admite a participagdo de empresas privadas na hospedagem de servidores e no
desenvolvimento de funcionalidades. Ha, ainda, referéncia expressa a categoria de
“colaboradores”, pessoas fisicas ou juridicas que compartilham imagens de cadmeras de
vigilancia, em regime que ultrapassa a ideia de meros “usudrios institucionais” e implica

fluxos de dados entre o poder publico e controladores privados.

Do ponto de vista da interoperabilidade, os proprios documentos oficiais
reconhecem que o Muralha Paulista Operacional realiza integragdo automatizada entre
multiplas bases de dados, consolidando informagdes em uma “base centralizada” para

correlagdo de dados de pessoas e veiculos e tratando dados pessoais sensiveis

14 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Guia orientativo: Tratamento de dados
pessoais pelo Poder Publico. Brasilia: ANPD, 2022. Disponivel em: https://www.gov.br/anpd/pt-
br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf
Acesso em: 8 dez. 2025.
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(biométricos, cadastrais e financeiros) de forma continua e ininterrupta. O RIPD do
Muralha Paulista Operacional afirma que o volume de dados ¢ “consideravel”, que o
numero de titulares ¢ “potencialmente grande” — abrangendo todos os cidaddos que
possam ser objeto de consultas, abordagens ou alertas, além daqueles presentes nas bases
integradas — e que o tratamento abrange todo o territorio nacional em razao de integragdes

com Orgaos federais.

Em suma, o desenho do sistema revela uma operagdo de tratamento de dados em
escala gigantesca, altamente centralizada e com potencial para alcangar um contingente
populacional imenso em todo o pais. Embora o escopo e a abrangéncia do Programa
sejam, como visto, bastante amplos, o nivel de clareza e detalhamento da documentacao
disponibilizada ¢ significativamente inferior a complexidade da operagdo descrita. Os
documentos disponiveis sao notavelmente abstratos ao abordar o ciclo de vida dos dados

e a distribui¢do de responsabilidades entre os diversos atores envolvidos.

No caso do Muralha Connect, na versdao do RIPD disponibilizada nos autos, os
fluxogramas que deveriam detalhar as operacdes de coleta, consulta e integracdo com
outras bases sao apenas mencionados: as imagens propriamente ditas foram suprimidas
(substituidas por tarjas pretas), tendo sido disponibilizadas apenas as legendas, o que
inviabiliza a fiscalizagdo externa dos fluxos efetivos de tratamento. A cldusula de
eliminagdo de dados limita-se a afirmar que os dados “serdo eliminados quando nao forem
mais necessarios para as finalidades para as quais foram coletados”, sem indicar critérios
objetivos de retencao, prazos diferenciados por categoria nem procedimentos concretos
de descarte, o que, na pratica, abre margem para que a definicdio do tempo de
armazenamento e dos procedimentos de eliminagdo permaneca pouco delimitada e

dependente de decisdes internas ndo explicitadas.

Algo semelhante ocorre no RIPD do Muralha Paulista Operacional: embora se
reconhe¢a que ha tratamento continuo e ininterrupto de dados pessoais sensiveis (por
exemplo, biométricos, cadastrais e financeiros), em volume elevado e com abrangéncia
geografica nacional, a versao disponibilizada do documento nao explicita quais bases de
dados sdo efetivamente integradas, nem descreve de maneira detalhada as categorias de
dados sensiveis tratadas.Além disso, os dados relativos a processos de decisdao
automatizada (item 4.3 — “Especificidade do tratamento”) e a matriz de riscos (Tabela 2)

foram suprimidos na versao disponibilizada do RIPD, sendo substituidos por tarjas pretas,
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0 que, uma vez mais, impede a fiscalizacdo externa do conteudo dessas analises. Tal
opacidade contrasta frontalmente com a exigéncia de registro das operagdes de
tratamento, de transparéncia e de prestacao de contas previstas nos arts. 6°, Vle X, 37 e
50 da LGPD, bem como as orientagdes da ANPD para operagdes de alto risco, que
demandam descri¢do pormenorizada dos fluxos de dados, dos riscos identificados e das

medidas de mitigacdo adotadas.

A governanca do sistema ¢ fragilizada, ainda, pelo modo como o programa trata
o compartilhamento de dados com outros 6rgaos e com controladores privados. A Nota
Técnica n°® 7/2025 da ANPD, ao descrever a implementagao do Decreto n°® 68.828/2024,
indica que os dados e produtos do Programa Muralha Paulista podem ser acessados por
um conjunto amplo de “usuarios” — 6rgaos e entidades da administragao publica estadual,
municipios, 6rgdos do SUSP e concessiondrias de servicos publicos — e por
“colaboradores”, pessoas fisicas ou juridicas que conectam seus sensores a infraestrutura

do Programa.

Esses participantes passam a ter acesso a consultas de registros audiovisuais, bases
de dados integradas, solucdes de analise e alertas digitais, bem como podem integrar suas
proprias bases ao Programa, o que refor¢a a necessidade de regras claras de
compartilhamento, de delimitacdo de finalidades e de defini¢do de responsabilidades
entre os diversos agentes de tratamento. Contudo, para além da enumeragdo genérica de
categorias de “usuarios do programa” nos documentos oficiais, nao se explicita, de forma
clara e consolidada, quais 6rgaos e entidades concretos estao habilitados, quais perfis de
acesso lhes sdo atribuidos, quais bases de dados privadas podem ser integradas, nem se

ha limitagdes materiais e operacionais a reutilizacdo dos dados para outras finalidades.

Do ponto de vista da LGPD, essa indeterminagdo configura uma relevante falha
de governanga, em tensdo direta com as regras sobre uso compartilhado de dados (art. 26,
caput e § 1°) e com os deveres especificos de transparéncia e compartilhamento pelo poder
publico com o setor privado (art. 23, §§ 1°a 4°, e art. 26, § 1°), que pressupdem base legal

clara, finalidade determinada e mecanismos efetivos de responsabilizacdo e controle.

Os riscos tornam-se ainda mais acentuados quando se considera o perfil dos
titulares alcancados. Os proprios RIPDs do Programa Muralha Paulista reconhecem que

o tratamento abrange cidadaos em geral e pessoas com restri¢des judiciais e que o sistema
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integra, entre outras, bases de registro civil mantidas pelo Instituto de Identificagdao
Ricardo Gumbleton Daunt (IIRGD), registros criminais, cadastros de pessoas
desaparecidas, CNH/DETRAN-SP, registros de armas, informag¢des do sistema prisional,
dados de IMEI de celulares, o Banco Nacional de Medidas Penais e Prisdes (BNMP) e
cadastros de pessoas fisicas da Receita Federal. A documentacao relativa ao Muralha
Paulista Connect admite, ainda, que o aplicativo pode tratar dados de grupos vulneraveis,
como criangas e adolescentes, que exigem protecao especial, o que evidencia um cenério
de alta sensibilidade dos dados envolvidos e torna particularmente imperativa a adogao
de salvaguardas robustas de seguranca da informacao e de estrita limitacao de finalidades.

Contudo, embora os RIPDs fagam apenas referéncias genéricas a necessidade de
medidas de seguranca reforcadas e a eventual adog¢do de anonimizagdo ou
pseudonimizagdo dos dados, ndo apresentam salvaguardas concretas voltadas a esses
grupos, nem perfis de acesso diferenciados ou protocolos de seguranca da informagao
claramente proporcionais a vulnerabilidade desses titulares. Essa falta de especificidade
também configura uma grave insuficiéncia de governanga e se manifesta em tensdo direta
com os principios de seguranca, preven¢do, nao discriminagdo, responsabilizacdo e

prestagao de contas (art. 6°, VII, VIII, IX e X, da LGPD).

Por fim, os documentos relativos ao Programa Muralha Paulista (em especial os
RIPDs do Muralha Connect e do Muralha Paulista Operacional) apoiam-se em “controle
de acesso” e “logs de auditoria” como medidas centrais de seguranca e rastreabilidade,
associadas a conformidade com a LGPD e a possibilidade de responsabilizagao em caso
de uso indevido. A documentagdo disponibilizada, contudo, ainda trata a gestdo desses
logs de forma predominantemente genérica: indica-se que todo o trafego de informagdes
¢ registrado e que o ambiente ¢ auditado, mas ndo se explicita, de modo sistematico, como
esses logs sao administrados, quais 6rgaos ou unidades sdo responsaveis por sua auditoria,
quais sdo os prazos especificos de retencdo aplicaveis a esses registros, que tipos de
incidentes sdo monitorados nem quais consequéncias concretas decorrem da identificagdo

de acessos irregulares ou desvios de finalidade.

Esse grau de abstragdo fragiliza o papel desses mecanismos como salvaguardas
efetivas de governanca e de accountability, especialmente em um sistema de alto risco e
ampla capilaridade, como ¢ o caso da Muralha Paulista. Ademais, experiéncias recentes
no Brasil relacionadas ao uso irregular de sistemas de monitoramento e inteligéncia —

como as investiga¢des em curso sobre a chamada “ABIN paralela”, relativa ao emprego
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do software First Mile pela Agéncia Brasileira de Inteligéncia, e as revelagdes de
consultas irregulares e falhas de governanga no sistema federal Cortex, com potenciais
impactos sobre opositores politicos, jornalistas e organizagdes de direitos humanos —
evidenciam de forma contundente que a mera existéncia formal de controles internos e
trilhas de auditoria ¢ manifestamente insuficiente para coibir desvios de finalidade,
quando ndo hd uma governanga robusta, supervisdo externa efetiva e mecanismos reais

de responsabilizagio pelos usos indevidos. '

Diante desse quadro, e a luz do Decreto n® 68.828/2024, da Nota Técnica n°
7/2025/ANPD e dos Relatorios de Impacto a Prote¢ao de Dados Pessoais do Muralha
Paulista Operacional e do Muralha Connect, entende-se que a governanga atualmente
descrita ndo ¢ suficiente para demonstrar, em patamar minimamente adequado, a
conformidade integral do Programa com a LGPD e com as orientagdes da ANPD para

operagoes de grande escala e alto impacto em direitos fundamentais.

Os proprios documentos oficiais reconhecem o tratamento continuo e ininterrupto
de dados pessoais, inclusive dados pessoais sensiveis (como biométricos, cadastrais e
financeiros), em volume consideravel, com nimero de titulares potencialmente grande,
abrangendo todos os cidaddos que possam ser objeto de consultas, abordagens ou alertas
e, no caso do aplicativo, em todo o territdrio nacional, bem como a possibilidade de
tratamento de dados de grupos vulneraveis, como criangas e adolescentes, que exigem

protecao especial.

Nessa conjuntura, as lacunas ja apontadas — auséncia de identificacao
pormenorizada dos controladores, operadores e eventuais controladores conjuntos em
cada modulo, insuficiéncia de regras claramente formalizadas e publicizadas para o
compartilhamento de dados com participantes privados, descricdo apenas genérica do
ciclo de vida dos dados (incluindo critérios objetivos de retencdo e eliminagdo, cuja

definicdo ¢ remetida a momento futuro) e falta de mecanismos de seguranca da

15 Sobre o caso “Abin paralela”: https:/www.gov.br/pf/pt-br/assuntos/noticias/2025/06/pf-conclui-

inquerito-sobre-caso-conhecido-como-201cabin-paralela201d?utm_source=chatgpt.com e
https://noticias.stf.jus.br/postsnoticias/stf-retira-sigilo-de-investigacao-sobre-uso-de-programa-secreto-
pela-abin/?utm_source=chatgpt.com sobre o caso “Coértex”: https://apublica.org/2025/01/ata-revela-
consultas-irregulares-em-sistemas-de-vigilancia-do-ministerio-da-justica/ e https://gl.globo.com/rj/rio-de-
janeiro/noticia/2025/11/25/governo-federal-anuncia-suspensao-de-sistema-de-vigilancia.ghtml.  Acesso
em 10 de dezembro de 2025.
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informacao e de auditoria cuja efetividade possa ser verificada externamente — nao
constituem mero déficit formal, mas verdadeiro elemento estruturante de risco juridico e

de risco a direitos fundamentais em larga escala.

Diante disso, entende-se que nao se trata de a SSP/SP promover meros ajustes
pontuais, mas de efetuar uma revisao profunda da governanca do Programa, com
mapeamento detalhado da cadeia de responsabilidades, explicitagdo dos agentes de
tratamento em cada operacdo, elaboragdo de RIPDs especificos e completos para cada
modulo de tratamento de alto impacto e implementacdo de mecanismos efetivos de
supervisao e responsabilizagdo, de modo a estabelecer parametros vinculantes para a

continuidade do Programa Muralha Paulista.

5. “Mobilidade criminal” como estratégia discursiva e ocultacio do tratamento

massivo de dados pessoais

A justificativa oficial do Programa Muralha Paulista recorre de modo insistente
ao conceito de “mobilidade criminal”, expressdo que aparece tanto no Decreto Estadual
n°® 68.828/2024 quanto de forma destacada na Nota Técnica n° 7/2025/ANPD, segundo a
qual o programa teria como objetivo “restringir a mobilidade de criminosos”, “aumentar
as chances de prisao durante seus deslocamentos” e, adicionalmente, contribuir para a
“identifica¢do de pessoas desaparecidas” (p. 1-2). A primeira vista, a formulagio parece
indicar uma politica de monitoramento territorial voltada a deslocamentos suspeitos, e
ndo uma vigilancia individualizada. Entretanto, um exame cuidadoso da arquitetura
técnico-operacional do programa revela que essa escolha discursiva opera como recurso
de despersonalizacdo deliberada, buscando deslocar o foco do debate sobre o tratamento

de dados pessoais sensiveis para um vocabuldrio aparentemente neutro, baseado em

fluxos, padroes e trajetorias.

Essa retorica tem efeito concreto: ao substituir o tratamento de dados pessoais por
uma narrativa de analise de “fluxos”, tenta-se ocultar que o Muralha Paulista realiza uma
atividade tipica de coleta massiva, continua e sistematica de dados pessoais (inclusive
sensiveis) em escala populacional. Essa coleta ndo se limita a individuos investigados ou
suspeitos, mas abrange qualquer pessoa que circule por ambientes monitorados,
configurando um regime de vigilancia generalizada incompativel com o principio da

necessidade e com padrdes internacionais sobre biometria e IA de alto risco.
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Esse deslocamento discursivo nao € trivial. Ao escolher a categoria “mobilidade”,
o Estado procura construir uma narrativa segundo a qual o que estd em jogo ndo ¢ a
vigilancia de pessoas, mas a administracdo de fluxos abstratos associados ao crime. Trata-
se de uma estratégia retorica que suaviza o carater intrusivo do programa, ao mesmo
tempo em que legitima a expansdo da malha de vigilancia prevista no Decreto n°

68.828/2024.

O Decreto determina a integracdo obrigatoria das cameras de
videomonitoramento de concessiondrias ao Muralha Paulista (art. 5°), autoriza a
incorporagdo de cameras privadas, prevé a fusdo de multiplas bases de dados publicas e
privadas no chamado fusion center (art. 9°) e estabelece a conversdo de imagens,
trajetorias, metadados de circulagdo e registros espaciotemporais em “dados estruturados
de interesse da seguranga publica”. Em outras palavras, embora a retdrica enfatize fluxos,
a infraestrutura técnica do programa opera necessariamente sobre pessoas fisicas
identificadas ou identificaveis, com tratamento constante, massivo ¢ sistematico de dados
sensiveis, incluindo biometria, geolocalizagdo, imagens e dados associados ao

comportamento.

A Nota Técnica n® 7/2025, ao examinar o escopo da fiscalizagdo, reconhece
explicitamente que o tratamento de dados realizado no Muralha Paulista envolve
operagdes “intensas, sistematicas e integradas”, com potencial de produzir “situacdes de

N A

vigilancia de arrastdo”, especialmente quando acopladas a técnicas de big data voltadas a
seguranca publica (Nota Técnica, p. 9). Essa adverténcia ¢ fundamental: ela desmonta a
suposi¢cdo de que o programa se limita a monitorar fluxos impessoais, evidenciando que
o risco real recai sobre individuos concretos, que passam a ser rastreados, categorizados

e, eventualmente, acionados por modelos algoritmicos.

Além disso, a categoria de “mobilidade criminal” serve de justificativa para
ampliar o campo de vigilancia para além das pessoas efetivamente investigadas ou
« N ~ : N . o

suspeitas”. A no¢do de que movimentacdes podem ser intrinsecamente indicios de
criminalidade — conceito vago e indefinido no Decreto — cria condigdes para vigilancia
difusa, indistinta e permanente. Padrdes de deslocamento, rotas cotidianas, horarios e
trajetorias deixam de ser elementos neutros da vida urbana e passam a ser potenciais
gatilhos para analise, classificacdo e intervencao policial. A conflagdo entre “mobilidade”

e “periculosidade” ¢é particularmente problematica em contextos de forte seletividade
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penal e profunda desigualdade racial, como é o caso do Brasil.!¢ A literatura internacional
demonstra que sistemas de vigilancia territorial automatizada tendem a reproduzir
estigmas espaciais e raciais, acionando mecanismos de controle mais intensos em areas

historicamente marginalizadas.!”

A despersonalizacao discursiva produz ainda outro efeito relevante: facilita um
enquadramento juridico que visa minimizar a incidéncia da LGPD. Ao apresentar o
programa como um monitoramento de fluxos, busca-se insinuar que ndo haveria
tratamento de dados pessoais sensiveis em larga escala. A Nota Técnica, contudo, ¢
inequivoca ao afirmar que ha incidéncia parcial da LGPD mesmo em atividades de
seguran¢a publica e que o tratamento deve observar principios como necessidade,
adequagdo, proporcionalidade, transparéncia e responsabilizacdo, além de exigir a
avaliacdo de impacto (RIPD) quando houver riscos significativos aos direitos
fundamentais (Nota Técnica, p. 4-5 e 15-18). Portanto, a estratégia discursiva nado altera
anatureza juridica do tratamento, mas revela uma tentativa de contornar o enquadramento

normativo adequado.

O Artificial Intelligence Act da Unido Europeia, aprovado em 2024, reforca essa
compreensao ao classificar como alto risco todo sistema de identificacao biométrica em
espacos de uso publico, exigindo finalidades estritas, bases legais claras, documentagao
completa do modelo e demonstragdo rigorosa de necessidade e proporcionalidade. O A7
Act também proibe, salvo excegdes extremamente restritas, a identificagdo biométrica em
tempo real em espacgos publicos, justamente porque tais praticas envolvem coleta massiva
e ndo direcionada de dados de pessoas que ndo sdo suspeitas de qualquer ilicito. Ao
utilizar expressdes vagas como “mobilidade criminal”, o Muralha Paulista se afasta
desses parametros: deixa indeterminada a finalidade, amplia o escopo para além de
suspeitos e naturaliza praticas que, a luz do direito europeu e de padrdes internacionais,

seriam classificadas como de risco inaceitavel ou elevado, sujeito a controles rigidos.

Os principais organismos internacionais de prote¢do de direitos e dados, incluindo
o Alto Comissariado das Nag¢des Unidas para Direitos Humanos (OHCHR), o Conselho

da Europa, o Comité Europeu de Protecao de Dados e o Supervisor Europeu de Protecao

16 Valle, Julia Abrantes. "A seletividade do sistema penal e o racismo estrutural no Brasil: a importancia da
perspectiva da memoria no combate ao genocidio racial." Revista de Direito 13.2 (2021): 1-34.

17 Kaufmann, Mareile. "Al in policing and law enforcement." Handbook on Public Policy and Artificial
Intelligence. Edward Elgar Publishing, 2024. 295-306.
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de Dados (EDPB/EDPS), além da autoridade britdnica Information Commissioner’s
Office (ICO), sdo unissonos ao afirmar que sistemas de vigilancia de alto risco,
especialmente os que utilizam biometria, videomonitoramento automatizado e analise de
padrdes territoriais, devem operar exclusivamente com base em categorias estritas,
juridicamente definidas e operacionalmente delimitadas. Documentos como o
A/HRC/56/45'® do Alto Comissariado da ONU para Direitos Humanos, as Guidelines on
Facial Recognition do Conselho da Europa!®, o Joint Opinion 5/2021 do EDPB/EDPS*
e o Guidance on Video Surveillance do ICO?! enfatizam que justificativas vagas como:
“movimentagdes suspeitas”’, “atividade incomum” ou “padrdes anomalos”, favorecem
expansodes arbitrarias de escopo, fragilizam o teste de necessidade e proporcionalidade e
criam riscos elevados de discriminacdo, vigilancia indevida e violagdo do direito a

privacidade.

Nesse contexto, a expressao “mobilidade criminal”, utilizada como fundamento
do Muralha Paulista, ndo atende aos padrdes minimos estabelecidos por essas referéncias
internacionais. Trata-se de uma categoria sem definicdo juridica clara, de contetido
elastico e potencialmente expansivel, incompativel com a exigéncia de finalidades
especificas (art. 6°, I, da LGPD) e com o dever de necessidade e de minimizagao (art. 6°,
III). Ao permitir que deslocamentos cotidianos sejam reinterpretados como indicadores
de suspei¢do, o conceito amplia o risco de interferéncias indevidas na liberdade de
locomogao, na presunc¢ao de inocéncia, na privacidade e na protecao de dados pessoais,
situando o programa fora dos parametros internacionalmente aceitos para politicas de

vigilancia em regimes democraticos.
6. Necessidade, proporcionalidade e evidéncia empirica de eficacia

De acordo com a Lei Geral de Protecao de Dados Pessoais (LGPD), em especial

os principios de finalidade, adequagdo e necessidade previstos no art. 6°, I a I[1I, bem como

18 Disponivel em: https://www.ohchr.org/en/documents/thematic-reports/ahrc5645-mapping-report-
human-rights-and-new-and-emerging-digital. Acesso em 24 de novembro de 2025.

19 Disponivel em: https:/artificialintelligenceact.cu/the-act/ e
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052022-use-facial-
recognition-technology-area_en. Acesso em 24 de novembro de 2025.

20 Disponivel em:
https://www.edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-
opinion-52021-proposal_en. Acesso em 24 de novembro de 2025.

2! Disponivel em: https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/cctv-and-video-
surveillance/. Acesso em 24 de novembro de 2025.
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o parametro de proporcionalidade estabelecido no art. 4°, § 1°, operagdes de tratamento
de dados pessoais em larga escala por 6rgdos de seguranca publica (principalmente
aquelas que combinam biometria, videomonitoramento automatizado e cruzamento
massivo de bases de dados) exigem demonstragdo prévia, consistente e verificavel de sua
necessidade estrita, da adequagdao do meio escolhido e da existéncia de salvaguardas

proporcionais aos riscos envolvidos.

A Nota Técnica n° 7/2025/FIS/CGF/ANPD, especialmente no item 5.2.2, ao
indicar que a andlise do Programa Muralha Paulista deve considerar o atendimento ao
interesse publico, a observancia do devido processo legal e o respeito aos principios do
art. O art. 6° da LGPD reforca que politicas baseadas no tratamento intensivo de dados
pessoais ndo podem ser simplesmente presumidas legitimas: precisam ser justificadas a
luz desses parametros e acompanhadas de avaliagdes de impacto robustas.

No caso do Programa Muralha Paulista, os documentos disponibilizados até o
momento ndo apresentam estudos empiricos ou avaliagdes de impacto que, com
metodologia transparente, demonstrem que a arquitetura proposta constitui 0 meio menos
intrusivo disponivel para atingir os objetivos de seguranca publica invocados, nem que
sua adocdo produza, de forma mensuravel, redugdo da criminalidade, dos
desaparecimentos de pessoas ou da circulacio de foragidos, em comparacdo com
alternativas menos invasivas. As referéncias genéricas a “indispensabilidade” do
reconhecimento facial e ao seu suposto “alto indice de acuracia” nao sao acompanhadas
de dados, métricas de erro, testes independentes ou cenarios comparativos que permitam
aferir, de maneira objetiva, a eficacia do sistema e a proporcionalidade de seus impactos

sobre direitos fundamentais.

Do mesmo modo, ndo constam nos autos elementos que permitam avaliar o
desempenho técnico do sistema de forma independente, incluindo taxas de falsos
positivos e falsos negativos, margens de erro aceitaveis e, principalmente, a distribuicao
desses erros entre diferentes grupos da populacdo. A respeito desta questao, vale lembrar
que a literatura especializada sobre o tema, a exemplo da pesquisa conduzida por
Buolamwini e Gebru (2018), vem advertindo que sistemas de reconhecimento facial

tendem a apresentar variagdes significativas de desempenho por raga, género e faixa

22



etdria, com impacto desproporcional sobre mulheres e pessoas negras.??

A alegacdo, constante em parte dos RIPDs, de que ndo haveria “armazenamento
massivo de imagens” tampouco ¢ acompanhada de documentagdo técnica verificavel
sobre fluxos de descarte, prazos de retencdo e mecanismos de auditoria, o que impede
aferir se as promessas de minimizagdo sdo efetivamente cumpridas na préatica.

Frente a esse quadro, o desenho do Programa Muralha Paulista — que combina
captura continua de imagens em espacos publicos, integragdo de cameras privadas e
comerciais, cruzamento com multiplas bases de dados e uso de algoritmos de
reconhecimento facial — configura, a luz da LGPD, tratamento intensivo de dados
pessoais sensiveis (biométricos) em larga escala, nos termos dos arts. 5°, II, e 11, com
potencial para afetar de maneira significativa direitos e liberdades fundamentais dos
titulares protegidos pelos arts. 1° e 2°. A regulacao da ANPD, editada com fundamento
nos arts. 4°, §§ 1° e 3°, 5°, XVII, e 38 da LGPD — que definem o Relatorio de Impacto a
Protecdo de Dados Pessoais (RIPD) e autorizam a ANPD a exigi-lo sempre que o
tratamento puder gerar riscos relevantes as liberdades civis e aos direitos fundamentais —
indica que operacdes que envolvam vigilancia ou controle de zonas acessiveis ao publico,
uso de tecnologias emergentes e tratamento de dados sensiveis, em larga escala,
demandam especial cautela, inclusive com a elaboragao de RIPD especifico e detalhado.

Trata-se, ademais, de uma arquitetura que, segundo os proprios RIPDs, abrange
potencialmente qualquer cidaddo com documentos validos aptos a verificagdo,
alcancando, na pratica, a populagdao em geral, independentemente de suspeita individual

ou vinculo concreto com investigagdes especificas.

Nao consta, porém, nos autos demonstracao de que o Estado de Sdo Paulo tenha
produzido, antes da implementacdo e da expansdo do Muralha Paulista, estudos que
comprovem: (a) a indispensabilidade do uso de reconhecimento facial em tempo real, em
contraste com alternativas menos intrusivas (refor¢o de policiamento orientado por
inteligéncia, melhoria de investigagdes tradicionais, politicas sociais etc.); (b) a eficacia

incremental do sistema, mensurada por indicadores claros e auditaveis; e (c) uma andlise

22 BUOLAMWINI, Joy; GEBRU, Timnit. Gender shades: intersectional accuracy disparities in commercial
gender classification. In: CONFERENCE ON FAIRNESS, ACCOUNTABILITY AND
TRANSPARENCY - FAT*, 1., 2018, New York. Proceedings of the 1st Conference on Fairness,
Accountability and Transparency. [S. 1.]: Proceedings of Machine Learning Research, 2018. p. 77-91.
Disponivel em: <https://proceedings.mlr.press/v81/buolamwinil 8a/buolamwinil8a.pdf\ >. Acesso em: 8
dez. 2025.
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detalhada dos riscos de falsos positivos e de discriminag¢dao indireta, com medidas
concretas de mitigacdo e mecanismos de responsabilizacao em caso de erros. Tampouco
ha evidéncia de que tenham sido realizados testes independentes quanto a
representatividade das bases de treinamento e a adequacao dos modelos as caracteristicas
demograficas da populagdo paulista, condigdo minimamente necessaria para reduzir

vieses estruturais.

Diante desse contexto, ¢ possivel afirmar, com base nos arts. 6°, 7°, 11 e 37 da
LGPD, que o Muralha Paulista ndo atende, no estado atual de instru¢do do procedimento,
ao teste de necessidade e proporcionalidade exigido para o tratamento de dados pessoais
sensiveis em larga escala. O principio da necessidade exige a limitagdo do tratamento ao
minimo necessario a sua realizagdo, enquanto o principio da adequacdo exige
compatibilidade estrita entre o tratamento e essas finalidades; ambos pressupdem
demonstragdo concreta de que ndo ha meios menos intrusivos disponiveis para alcangar
o mesmo resultado. A auséncia de comprovagao empirica robusta de eficacia, somada aos
riscos ja documentados de erros e vieses em tecnologias de reconhecimento facial, torna
desproporcional a adogao de um sistema de vigilancia tdo abrangente, sem salvaguardas
normativas e técnicas reforcadas, expondo a populacdo (em especial grupos
historicamente vulnerabilizados) a riscos desnecessarios e injustificados de violagao de
direitos fundamentais. Esses riscos sdo agravados pelo fato de o programa alcancar
também, conforme os proprios documentos oficiais (item 4.5, “Contexto do tratamento”,
do Relatorio produzido pela SSP/SP, p. 59), criangas e adolescentes, pessoas expostas
politicamente, pessoas sob programas de protecdo de vitimas e testemunhas e defensores
de direitos humanos sob ameaca, sem que haja salvaguardas especificas a altura da

sensibilidade desses grupos.
7. Discriminacao e riscos com o uso algoritmico

Primeiramente, ¢ preciso reconhecer que a premissa de neutralidade tecnologica
¢ falsa. Sweeney conduziu um estudo de antncios nas plataformas de busca por nomes
majoritariamente vinculados a pessoas negras (88% dos registros de nascimento), de um
lado, e a pessoas brancas (96% dos registros de nascimento), de outro. A conclusdo da
pesquisa apontou que, em relagdo a pessoas negras, de 81 a 86% das buscas em um site,

e 92 a 96% em outro site, associavam tais nomes a algum registro prisional; enquanto o
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percentual em relagdo aos nomes majoritariamente de pessoas brancas apresentou indices

de 23 a 29% em um site, e de 0 a 60% em outro>.

As respostas e os anuncios na internet sdo embasados na ldgica algoritmica, que
reforga esteredtipos raciais, estigmatiza usuérios e produz também discriminagio®.
Sandra Wachter recorda que, além do viés discriminatorio racial, hd também um viés
discriminatorio de género nos anuncios online. Para empregos relacionados a ciéncia,
tecnologia, engenharia ou matematica, os algoritmos sdo tendenciosos para favorecer

homens em detrimento de mulheres®.

Datta e Tschantz criaram uma ferramenta (AdFisher) para automatizar
experimentos randomizados e controlados sobre rastreamento online. Essa ferramenta
permite uma combinacdo de automacao, rigor estatistico, escalabilidade e explicacao
sobre o uso da informagdo na internet por algoritmos destinados a anuncios
personalizados®®. O experimento conduzido pelos autores demonstrou que quando o
género ¢ alterado nas configuragdes do Google, ha também alteragdo dos anuncios de
emprego oferecidos. Para o grupo de homens foram oferecidas vagas em empregos com

maiores salarios do que para o grupo de mulheres.

Como explica O’Neil, uma caracteristica bdasica dos algoritmos ¢ a
retroalimentagdo, um tipo de ciclo de retorno por meio do qual os dados coletados irdo
impulsionar as assimetrias que orientam o algoritmo?’. No caso do reconhecimento facial,
o modelo projeta uma hiper-visibilidade sobre determinados grupos, ampliando o

ocultamento de praticas criminosas em outros.

Essas pesquisas jogam luz sobre a discriminacdo algoritmica de género e raga.

Silva definiu o racismo algoritmico como:

23 SWEENEY, Latanya. Discrimination in Online Ad Delivery. ARXIV13016822 (2013). Disponivel em
https://doi.org/10.48550/arXiv.1301.6822. Acesso em 21.jan.2024.

24 WACHTER, Sandra. Affinity Profiling and Discrimination By Association in Online Behavioural
Advertising. In: Berkeley Technology Law Journal, Vol. 35, No. 2, 2020.

2> WACHTER, Sandra. Affinity Profiling and Discrimination By Association in Online Behavioural
Advertising. In: Berkeley Technology Law Journal, Vol. 35, No. 2, 2020.

26 DATTA, Amit; DATTA, Anupam; TSCHANTZ, Michael Carl. Automated Experiments on Ad Privacy
Settings — A Tale of Opacity, Choice, and Discrimination. ARXIV1408.6491. Disponivel em
https://doi.org/10.48550/arXiv.1408.6491.Acesso em 22.jan.2024.

27 O’NEIL, Cathy. Algoritmos de destrui¢cio em massa: como o big data aumenta a desigualdade e
ameaca a democracia. Trad.: Rafael Abraham, 1* Ed., Santo André, SP: Editora Rua do Sabao, 2020.
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(...) o modo pelo qual a disposic¢do de tecnologias e imaginarios sociotécnicos
em um mundo moldado pela supremacia branca realiza a ordenagdo
algoritmica racializada de classificagdo social, recursos e violéncia em

detrimento de grupos minorizados®,.

O autor pondera que essa ordenacgdo se coloca como uma camada adicional ao
racismo estrutural, intervindo sobre os horizontes das relacdes de poder e exploracao
tipicas dos processos de colonizacdo. Ele remete ao caso do rob6 Tay, um chatbot langado
em 2016 nos Estados Unidos, desenvolvido pela Microsoft em parceria com o entdo
Twitter (atualmente, X), concebido para aprender a interagir em tempo real a partir das
conversas mantidas com usudrios da plataforma. Em poucas horas Tay passou a repetir e

elaborar comentarios misdginos e racistas ao interagir com usuarios da plataforma?’.

As pesquisas citadas foram realizadas tendo como base a sociedade em geral e
areas como o mercado consumidor, o mercado de trabalho e as redes sociais. Reflitamos
agora sobre as consequéncias do emprego da ldgica algoritmica no sistema de justica

criminal, cujo padrdo racista e discriminatorio é constitutivo de sua esséncia’.

Tendo como objeto o sistema de justica criminal na sociedade brasileira, quais
sdo os preconceitos que poderdo ser transferidos para o funcionamento da tecnologia
algoritmica? Nesse ponto, os estudos criminologicos das ultimas décadas demonstram
que alguns corpos, mais do que outros, estao sujeitos a processos de criminalizacdo que
se relacionam com processos estruturais de discriminacdo®!. Essa discriminagdo,

endémica no sistema de justica criminal, agora seria alimentada por um outro tipo de

8 SILVA, Tarcizio. Racismo algoritmico: inteligéncia artificial e discriminagdo nas redes digitais. Sdo
Paulo: Sesc, 2022, p. 67.

2 SILVA, Tarcizio. Racismo algoritmico: inteligéncia artificial e discriminagdo nas redes digitais. Sdo
Paulo: Sesc, 2022, p. 67.

30 BATISTA, Nilo. Introdugio Critica ao Direito Penal Brasileiro. Rio de Janeiro: Revan, 2007, p. 58.
31 BATISTA, Nilo. Matrizes ibéricas do sistema penal brasileiro. 2* Ed., Rio de Janeiro: Revan: ICC,
2002.
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tecnologia, com um potencial discriminatorio ainda maior, como mostram recentes

estudos como de Silva®?, Elesbdo e Amaral®?, Noble**, O’Neil*, Brayne®¢, entre outros.

No caso do reconhecimento facial aplicado para fins de criminalizagdo, existem
sérias questdes €ticas e juridicas que contornam o funcionamento de softwares que,
comprovadamente, possuem recorrentes erros na sua operacionalidade. O Projeto do
Muralha Paulista omite o soffware empregado, mas estudos internacionais demonstram
que ndo existe atualmente componente com grau de eficacia absoluto nesse tipo de
monitoramento. Estudos indicam cerca de 63% de individuos abordados a partir de
resultados equivocados (falsos positivos) de reconhecimento facial’’. Essas taxas de
falsos positivos podem ser de dez a cem vezes maiores para fotos de pessoas negras,

asiaticas ou de povos originarios.

Estudos conduzidos por Reva Schwartz apontam que os dados de treinamento
extraidos de fontes da internet geralmente apresentam preconceitos de género, raciais,
culturais e socioecondmicos®s. A pesquisa alerta que muitos sistemas de inteligéncia
artificial buscam produzir inferéncias sobre individuos a partir de caracteristicas faciais

sem base cientifica.

Outro estudo conduzido pelo National Institute of Standards and Technology
(NIST) avaliou softwares de algoritmos de reconhecimento facial de 99 desenvolvedores
de 189 organizagdes, incluindo Toshiba, Intel € Microsoft. A pesquisa utilizou 4 colecdes
de fotografias contendo mais de 18 milhdes de imagens de aproximadamente 8,5 milhdes
de pessoas, provenientes do Departamento de Estado, do Departamento de Seguranca

Nacional e do FBI.

32 SILVA, Tarcizio. Racismo algoritmico: inteligéncia artificial e discriminagdo nas redes digitais. Sdo
Paulo: Sesc, 2022.

33 AMARAL, Augusto Jobim do; ELESBAO, Ana Clara. Racismo e Sexismo algoritmicos: um estudo de
caso sobre o mecanismo comercial de busca do google. In: Revista Eletronica do Curso de Direito da
UFSM, v. 17, n.1/2022, p. 1-33.

3 NOBLE, S. U. Google search: Hyper-visibility as a means of rendering black women and girls
invisible. InVisible Culture: Issue 19, Octuber, 2013.

35 O’NEIL, Cathy. Algoritmos de destruicio em massa: como o Big Data aumenta a desigualdade e
ameaca a democracia. Trad.: Rafael Abraham. 1* Ed. Santo André: Rua do Sabao, 2020.

36 BRAYNE, Sarah. Predict and Surveil: data, discretion, and the future of policing. Oxford: Oxford
University Press, 2021.

37 SILVA, Tarcizio. Racismo algoritmico: inteligéncia artificial e discriminagdo nas

redes digitais. Sdo Paulo: Sesc, 2022, p. 113.

3% SCHWARTZ, Reva et al. Towards a Standard for Identifying and Managing Bias in Artificial
Intelligence. National Institute of Standards and Technology. U.S. Department of Commerce. Available
at https://doi.org/10.6028/NIST.SP.1270. Access 13.jun.2024.
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A anélise considerou tanto a tecnologia de reconhecimento facial um-para-um,
utilizada em smartphones, quanto a tecnologia um-para-muitos, utilizada em grandes
eventos. A avaliacdo dos algoritmos considerou as ocorréncias de falsos positivos e falsos
negativos®®. Os resultados apontaram que a maioria dos algoritmos de reconhecimento
facial apresentam diferengas demograficas, isto ¢, a capacidade de comparagdao dos
sistemas varia de um grupo — sexo, etnia, idade — para outro*’. Na tecnologia de
reconhecimento facial um-para-um, os pesquisadores encontraram indices de falsos
positivos de 10 a 100 vezes maiores para pessoas asiaticas ou negras em comparagao com
pessoas brancas. Na tecnologia de comparacdo um-para-muitos, os nimeros apontam

para altas taxas de falsos positivos entre mulheres negras.

Patrick Grother, um dos responsaveis pela pesquisa, observou que o falso
negativo no sistema de um-para-um pode resultar em algum dissabor, como a
impossibilidade de desbloquear um celular. No entanto, no caso de falsos positivos do
sistema um-para-muitos o dano é maior, pois inclui a pessoa em lista de suspeitos*'. No
caso Bridges, por exemplo, a andlise da tecnologia de reconhecimento facial empregada
na Final da Liga dos Campedes da UEFA, em junho de 2018, apontou para 290 alertas

gerados, dos quais 208 eram falsos positivos*?.

Desse modo, quando o Programa Muralha Paulista sustenta, no Relatorio de
Impacto & Prote¢do de Dados sobre a Identificacdo Biométrica (p. 75), que “o
reconhecimento facial apresenta alto indice de acurécia, pelo grande nimero de sensores
e sistemas disponiveis de integracdo”, investe em uma retérica que suprime o principal

elemento desse processo: o software e a empresa contratada para operar.

Nao passa despercebido que o relatorio omite etapas relevantes das operagdes

de tratamentos de dados pessoais, desde a coleta até o compartilhamento e descarte

3 0 falso positivo ¢ verificado quando o sistema equivocadamente considera fotos de dois diferentes
individuos como pertencentes a mesma pessoa; o falso negativo ocorre quando o sistema ¢ incapaz de
reconhecer fotos que estdo na base de dados e pertencem a mesma pessoa.

40 GROTHER, Patrick; NGAN, Mei; HANAOKA, Kayee. Face Recognition Vendor Test — Part 3:
Demographic Effects. National Institute of Standards and Technology. U.S. Departmente of Commerce.
Available at https://doi.org/10.6028/NIST.IR.8280. Access 13.jun.2024.

I NATIONAL INSTITUTE OF STANDARDS AND TECNHOLOGY. NIST Study Evaluates Effects
of Race, Age, Sex on Face Recognition Software. Dec.19.2019. Available at:
https://www.nist.gov/news-events/news/2019/12/nist-study-evaluates-effects-race-age-sex-face-
recognition-software. Access 13.jun.2024.

42 R(Bridges) vs. South Wales Police. Case No: C1/2019/2670. Court of Appel (Civil Division). Royal
Courts of Justice. 11.aug.2020. Available at: https://www.judiciary.uk/wp-content/uploads/2020/08/R-
Bridges-v-CC-South-Wales-ors-Judgment.pdf. Access 25.05.2024.
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relacionados ao Sistema de Reconhecimento Facial. A manutencdo de imagens
vinculadas a alertas por 01 (um) ano, além de ndo possuir base legal, estd em confronto
com a proporcionalidade, eis que aumenta de forma critica o risco de vazamento de dados

pessoais sensiveis dos individuos cujas imagens foram capturadas sem o consentimento.

As medidas de prote¢do, o controle de seguranga e a gestdo de risco, por
exemplo, que sdo determinantes na avaliagdo da ferramenta, foram omitidas pelo agente
regulado, impedindo qualquer andlise mais detalhada. Na descricdo do tratamento
reconhece-se a inexisténcia de qualquer auditoria publica sobre o funcionamento do
reconhecimento facial, apelando a uma “urgéncia” de implementagao sustentada de forma
genérica, tampouco sem dados concretos que indiquem que a ferramenta foi util a

urgéncia que se propunha a enfrentar.

Em outros paises, como no Reino Unido, o sistema de monitoramento por
cameras com reconhecimento facial submete-se a rigoroso controle de aplicacao, limitado
anecessidade de prévia autorizagdo legal, supervisdo por autoridade especifica e métricas
constantemente auditadas*’. Quando a policia faz uso de um sistema de reconhecimento
facial ao vivo para localizar uma pessoa com base em uma lista de monitoramento deve:
1) definir os critérios sobre quando e onde serd empregado o sistema; i1) garantir que
qualquer dado biométrico que ndo produza um alerta contra alguém da lista de
monitoramento seja imediatamente excluido do sistema; iii) levar em conta o potencial
impacto do algoritmo sobre membros de grupos vulneraveis; e iv) instaurar um processo

de autorizacio para a implantacio do sistema®**.

A sociedade civil, nessas experiéncias, tem a possibilidade de acompanhar de
perto os testes de desenvolvimento dos equipamentos, como no caso do Projeto Human

Rights, Big Data and Technology, coordenado pelos professores Pete Fussey e Dr. Daragh

4 UNITED KINGDOM. Surveillance Camera Code of Practice. Nov. 2021. Available at
https://www.gov.uk/government/publications/update-to-surveillance-camera-code. Access at

jan.23.2025.

4 UNITED KINGDOM. Surveillance Camera Code of Practice. Nov. 2021. Available at
https://www.gov.uk/government/publications/update-to-surveillance-camera-code. Access at

jan.23.2025.
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Murray®. No caso britanico, dos individuos abordados, a Tecnologia de Reconhecimento

Facial estava correta em apenas 19,05% dos casos*¢.

O acompanhamento amplo desse tipo de projeto, com transparéncia de dados e
submissdo a andlise dos orgaos fiscalizatorios e da sociedade civil, contribui para evitar
o crescimento das violagdes de direitos provocadas pela tecnologia e corrigir os rumos
desse modelo de policiamento por identificagdo biométrica. Quando a autoridade publica
se coloca na posicao de controlador dos dados e exclusivo detentor de informagdes
cruciais, solapa o debate e fulmina a propria base democratica de sua posi¢do como
servidor publico, eis que a populagdao tem o direito de conhecer e saber se os gastos
oriundos dos impostos pagos pelos contribuintes estdo sendo adequadamente

direcionados as politicas publicas de garantia de seguranga com cidadania.

Nesse contexto, ¢ bastante problematico que o Programa Muralha Paulista,
submetido a avaliacido da ANPD, omita informagdes cruciais quanto ao software
utilizado, os testes de eficacia realizados, os protocolos de abordagem e supervisao, os
mecanismos de alerta, a auditoria publica dos erros de reconhecimento e medidas de
reparagao para as vitimas. Esses pontos, ainda que isoladamente considerados, ja
justificariam a intervencao da Autoridade Nacional para determinar cautelarmente a
suspensao do emprego da identificagdo biométrica facial até a prestacdo de informagdes

completas e a publicizacdo dos testes de desenvolvimento.
8. Conclusoes e recomendacoes

Diante dos elementos disponibilizados, entende-se que o Programa Muralha
Paulista, tal como atualmente concebido e documentado, apresenta deficiéncias

estruturais tanto no plano procedimental quanto no material.

Do ponto de vista procedimental, a manutengcdo de acesso apenas parcial aos
autos, com tarjamento extensivo de documentos e auséncia de franqueamento integral das
informagdes requisitadas pela Defensoria Publica da Unido, implica, conforme

argumentado, em violagdo da prerrogativa institucional de requisi¢do (art. 44, X, da LC

4 FUSSEY, Pete; MURRAY, Daragh. Independent report on the London Metropolitan Police service’s
trial of live facial recognition technology. Essex: University of Essex Repository, July, 2019.
4 FUSSEY, Pete; MURRAY, Daragh. Independent report on the London Metropolitan Police service’s
trial of live facial recognition technology. Essex: University of Essex Repository, July, 2019.
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n® 80/1994), compromete o controle social e torna opaco o proprio processo de

fiscalizacao.

No plano material, o programa combina tratamento massivo, continuo e integrado
de dados pessoais sensiveis em larga escala (incluindo reconhecimento facial e
cruzamento de multiplas bases) com lacunas relevantes de governanga, transparéncia e
prestacdo de contas: auséncia de identificacdo pormenorizada de controladores,
controladores conjuntos e operadores, opacidade quanto a fluxos e usos compartilhados
com agentes privados, insuficiéncia de salvaguardas especificas para grupos vulneraveis,
uso de categorias vagas como “mobilidade criminal” e falta de demonstrag¢ao robusta de

necessidade, proporcionalidade e eficacia empirica das medidas adotadas.

Essas nevralgicas questdes acentuam o risco de discriminagdes algoritmicas
produzidas pelo emprego da tecnologia, as quais sao incompativeis com a Constitui¢cao
Federal, notadamente o principio da igualdade e da ndo-discriminagao, bem como com
tratados internacionais de direitos humanos na matéria (e.g. Pacto Internacional dos
Direitos Civis e Politicos, Pacto Internacional dos Direitos Economicos, Sociais e
Culturais, Convengdo Americana de Direitos Humanos, Convengao para a Eliminagao de
Todas as Formas de Discriminacao Racial, Convengdo para a Eliminacdo de Todas as
Formas de Discrimina¢do Racial, Conven¢ao sobre a Eliminacdo de Todas as Formas de
Discrimina¢o contra as Mulheres), internalizado no ordenamento juridico brasileiro com

forga supralegal.

Frente a esse quadro critico, compreende-se que nao se trata de promover ajustes
pontuais, mas de reestruturar a governanga e a transparéncia do Programa de modo
coerente com a Constitui¢do, com a LGPD e com os padrdes internacionais aplicaveis a
tecnologias de alto risco. Nesse sentido, considera-se essencial a ado¢ao de medida
cautelar para a suspensdo do programa*’, sob pena de multa e outras sangdes

administrativas, até que sejam adotadas, pelo menos, as seguintes medidas:

47 Art. 55-J, inciso IV, da Lei Geral de Protecdo de Dados. Precedente da ANPD: PROCESSO N°
00261.006742/2024-53 - INTERESSADO: TOOLS FOR HUMANITY (TFH), WORLD FOUNDATION
(“FOUNDATION”).
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Garantir a Defensoria Publica da Unido acesso integral aos autos do processo de
fiscalizagdo, com levantamento dos tarjamentos incidentes sobre informagdes que
ndo envolvam segredo comercial ou industrial nem dados sensiveis, de modo a
viabilizar o exercicio pleno da prerrogativa de requisi¢do e a elaboracao de

manifestagdes técnicas qualificadas;

Revisar os RIPDs do Muralha Paulista Operacional, do Muralha Connect e dos
demais moédulos, elaborando versdes completas e internamente consistentes, com
descricdo pormenorizada da arquitetura técnica, das bases de dados integradas,
dos fluxos de tratamento, dos processos de decisdo automatizada, da matriz de
riscos e das medidas de mitigacdo, assegurando também versdes publicas ndo

sigilosas suficientemente informativas.

Mapear e formalizar, em instrumentos juridicos especificos (contratos, convénios,
termos de cooperagdo ou atos administrativos), as responsabilidades de todos os
agentes de tratamento — controladores, controladores conjuntos e operadores,
publicos e privados —, com defini¢do clara de finalidades, bases legais, limites de
uso, fluxos de compartilhamento e mecanismos de responsabilizagdo, em
consonancia com os arts. 5°, 23 a 26, 37, 38 ¢ 46 a 50 da LGPD e com os guias

orientativos da ANPD.

Revisar a fundamentacao juridico-politica do Programa, substituindo categorias
vagas ¢ elasticas, como “mobilidade criminal”, por finalidades especificas,
juridicamente definidas e operacionalmente delimitadas, compativeis com os
principios de finalidade, necessidade e minimizagdo de dados (art. 6°, I e III, da
LGPD) e com os parametros internacionais aplicaveis a sistemas de vigilancia e

identificacao biométrica em espagos publicos.

Submeter os modulos de maior carater intrusivo (em especial os que envolvem
reconhecimento facial e correlacdo automatizada de multiplas bases) a um teste
rigoroso de necessidade e proporcionalidade, condicionado a apresentacao de
evidéncias empiricas de eficacia, a demonstracdo de que ndo ha alternativas
menos invasivas disponiveis e a implementacdo de salvaguardas refor¢adas para

grupos vulneraveis, incluindo perfis de acesso diferenciados, anonimizagdo ou
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pseudonimizagdo sempre que possivel e mecanismos de reparagdo em caso de

€IT0S.

Instituir politicas claras e verificaveis de reteng¢do, descarte e registro das
operagodes de tratamento, com definicdo de prazos objetivos de armazenamento,
critérios de eliminagdo por categoria de dado e rotinas de auditoria que permitam
verificar, na pratica, o cumprimento das promessas de minimizacao e limitagdo

temporal do tratamento.

Aperfeicoar os mecanismos de seguranca da informacao e de gestao de logs, com
defini¢do transparente de quem administra e audita os registros de acesso, quais
tipos de incidentes sdo monitorados, quais os prazos de retengdo desses logs e
quais consequéncias juridicas e disciplinares decorrem da deteccdo de acessos

irregulares ou desvios de finalidade.

Assegurar transparéncia ativa e controle social sobre o Programa, com publicacao
regular de informagdes essenciais (bases legais, finalidades, arquitetura geral,
acordos de compartilhamento, estatisticas de uso, taxas de erro, auditorias
independentes), bem como cria¢ao de canais acessiveis para contestagao, corre¢ao
e esclarecimento por parte dos titulares de dados e de entidades de defesa de

direitos humanos.

Promover instancias de participacdo publica qualificada (incluindo consulta a
orgdos de controle, entidades da sociedade civil, academia e 6rgaos de direitos
humanos) na defini¢ao, avaliacdo e eventual revisdo do Programa, de modo a
compatibilizar politicas de seguranca publica com o respeito aos direitos

fundamentais e as obrigacdes de transparéncia do Estado.

Finalmente, vale destacar que o caso Muralha Paulista oferece a Autoridade

Nacional de Protecdo de Dados uma oportunidade singular de afirmar, no campo da

seguranga publica e das tecnologias de vigilancia, um padrdo regulatério democratico,

materialmente orientado a protecdo de direitos fundamentais (conforme delineado nos

arts. 1° e 2° da LGPD) e alinhado as melhores praticas internacionais.

Embora o art. 4°, 111, da LGPD preveja regime juridico especifico para atividades

de seguranca publica, defesa nacional e atividades penais, a propria lei, em seus §§ 1° a
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3°, bem como a atuacdo da ANPD neste processo de fiscalizagdo, reconhecem a
necessidade de observancia dos principios gerais de prote¢ao de dados, de transparéncia
publica e de parametros refor¢ados de governanga, sobretudo em operacdes de tratamento
em larga escala, como as que envolvem biometria ¢ videomonitoramento em seguranga
publica, capazes de afetar de modo significativo direitos e liberdades da populagao.

Nesse contexto, o exercicio das competéncias atribuidas a8 ANPD pelos arts. 55-J
e 55-K da LGPD - em especial no que se refere a zelar pela prote¢ao de dados pessoais,
orientar e fiscalizar o tratamento, editar regulamentos para operacdes de alto risco e
estabelecer condicionantes administrativas ao tratamento (art. 55-J, I, IV, XI, XIII, XVI
e § 1°) — permite que, no ambito deste procedimento, a Autoridade consolide um
paradigma de atuacdo que nao se esgote na mera conferéncia documental, estruturando
parametros de necessidade, proporcionalidade, transparéncia, governanca robusta,
salvaguardas especificas para grupos vulneraveis e controle social efetivo como
condicdes de  continuidade e  eventual expansio do  Programa.

Ao fazé-lo, a ANPD nao apenas concretiza a Constitui¢do ¢ a LGPD em um
dominio sensivel como o da seguranga publica, como também contribui para fixar balizas
claras e estaveis para iniciativas presentes e futuras de vigilancia tecnolégica em um

Estado Democratico de Direito.

Frederico Aluisio Carvalho Soares
Defensor Nacional de Direitos Humanos

Defensoria Pablica da Uniao

Gabriel Saad Travassos
Defensor Publico Federal
Grupo de Pesquisa Politica da Criminologia e Tecnologias de Controle

Grupo de Pesquisa Estudos criticos em Criminologia e Direitos Humanos

Marcio Ferreira Rodrigues Pereira
Assessor na Defensoria Nacional de Direitos Humanos

Grupo de Pesquisa Estudos criticos em Criminologia e Direitos Humanos

34



Pablo Nunes

Centro de Estudos em Seguranga e Cidadania

Thallita G. L. Lima

Centro de Estudos em Seguranga e Cidadania

Augusto Jobim do Amaral

Grupo de Pesquisa Politica da Criminologia e Tecnologias de Controle

Brenda Nataly Albarello

Grupo de Pesquisa Politica da Criminologia e Tecnologias de Controle

Viviane Ceolin Dallasta Del Grossi
Defensora Publica Federal

Grupo de Pesquisa Etica, Direitos Humanos e Inteligéncia Artificial

Lutiana Valadares Fernandes Barbosa
Defensora Publica Federal

Grupo de Pesquisa Etica, Direitos Humanos e Inteligéncia Artificial

Ana Luisa Zago de Moraes
Defensora Publica Federal

Grupo de Pesquisa Etica, Direitos Humanos e Inteligéncia Artificial

Diego de Oliveira Silva
Defensor Publico Federal

Diretor-Geral da Escola Nacional da Defensoria Publica da Unido

35



Edson Prestes
Professor Titular, Instituto de Informatica, Universidade Federal do Rio Grande do Sul
Presidente do Grupo de Padronizacao IEEE RAS/SA 7007
Embaixador Sul-americano do programa IEEE TechEthics
Membro do Grupo de Pesquisa Etica, Direitos Humanos e Inteligéncia Artificial

Membro da Comissao Global sobre IA Responsavel no Dominio Militar

Cynthia Picolo Gonzaga de Azevedo
Diretora executiva do Laboratdrio de Politicas Pablicas e Internet - LAPIN

Membro do Grupo de Pesquisa Etica, Direitos Humanos e Inteligéncia Artificial

36



